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PROCEDIMIENTOS DE AUDITORIA PARA DISPOSITIVOS DE DEFENSA 
DE REDES LAN 
 
En el presente trabajo se trata de informar y orientar al lector en todo lo que 
corresponda en alinear a las buenas prácticas en los marcos de referencia de las normas 
internacionales tales como: Cobit, ITIL e ISO 27002. 
 En el primer capítulo hablamos del planteamiento de algunos casos de los 
problemas más frecuentes que surgieron con la carencia de normas y políticas, así también 
de los objetivos tanto generales como específicos que se tuvieron presentes en la 
elaboración de este proyecto. 
 En el segundo capítulo se profundizo más en el tema dando a conocer las 
terminologías y sustentando cada una de las partes que conforman esta tesis en las buenas 
practicas. 
 En el tercer capítulo se enfatiza en los requerimientos de negocio y de los recursos, 
para enfocarse en los procesos idóneos para este tema, y así poder realizar las 
comparaciones y alineamientos de cada uno de los procesos de las normas expuestas. 
 En el cuarto y quinto capítulo, de acuerdo con los procesos escogidos, se realiza 
las guías en base a las entradas, salidas y diagramas de flujo que nos exponen las 
metodologías tomadas encuentra en esta tema de investigación y luego con sustento de 
estas guías realizar las preguntas de control. 
 Por tanto en el último capítulo se realiza el modelo de evaluación de procesos 
basado en los niveles de madurez para determinar el cumplimiento de las guías dentro de 
la organización. 
 
DESCRIPTORES: AUDITORIA DE LAS REDES LAN / COBIT / ITIL / ISO / 







AUDIT PROCEDURES FOR DEFENSE NETWORK DEVICES LAN 
 
The aim of present work is to inform and guide the reader into how align with 
good practice frameworks of international standards such as COBIT, ITIL and ISO 
27002. 
In the first chapter we talk about the approach of some cases of the most common 
problems encountered with the lack of standards and policies, and also of both general 
and specific objectives that were taken into account in the development of this project. 
The second chapter deepened more on the subject by publicizing the terminologies 
and supporting each of the parts that make up this thesis in good practices. 
The third chapter emphasizes business requirements and resources, and later 
focuses on the appropriate processes to this topic, so you can make comparisons and 
alignments of each of the processes to the standards set. 
In the fourth and fifth chapter, according to the chosen processes, guidelines were 
made based on the inputs, outputs and flow charts that expose the methods taken in this 
research topic and then based on these guidelines, make the control questions. 
So, in the last chapter the evaluation model is carried out based on maturity 
levels to determine compliance with the guidelines in the organization. 
 
WORDS: AUDIT NETWORK LAN / COBIT / ITIL / ISO / ASSURANCES OF 













1. PRESENTACIÓN DEL PROBLEMA 
1.1 Planteamiento del Problema. 
En la actualidad muchas organizaciones se encuentran vulnerables a los ataques 
informáticos, la idea es mantener una red segura, o fiable, consiste básicamente en 
garantizar cuatro aspectos: confidencialidad, integridad, disponibilidad y no repudio. La 
confidencialidad, requiere que la información sea accesible únicamente por aquellos que 
estén autorizados. La integridad, que la información se mantenga inalterada ante 
accidentes o intentos maliciosos. La disponibilidad significa que los dispositivos de 
defensa de la red se mantenga trabajando sin sufrir ninguna degradación en cuanto a 
accesos y ofrezca los recursos que requieran los usuarios autorizados cuando éstos los 
necesiten. Por último, el no repudio garantiza al emisor que la información fue entregada 
y ofrece una prueba al receptor del origen de la información recibida. 
1.2 Formulación del Problema. 
¿Cuáles serían sus ventajas al realizar los procedimientos de auditoría de los dispositivos 
de defensa en una red? 
1.3 Interrogantes de la Investigación. 
Se han planteado las siguientes interrogantes de acuerdo a las amenazas que se dan en la 
actualidad: 
 Porqué es importante tener procedimientos de auditoría en los dispositivos de 
defensa de la red? 
 Es necesario tener un plan contingencia ante las posibles eventualidades? 
 Los dispositivos de protección de la red cumplen con los procedimientos de 
auditoría? 




1.4 Objetivos de la Investigación. 
1.4.1. Objetivo General. 
Crear los procedimientos de auditoria de los dispositivos de defensa cumpliendo con los 
estándares internacionales como son ITIL1, COBIT2, ISO3, para lo cual se debe apoyar 
en  un estudio cuidadoso de los riesgos potenciales de la seguridad de la red que tiene la 
organización. 
 
1.4.2. Objetivos Específicos. 
 Comprobar que los procedimientos se encuentren integrados a la 
confidencialidad, disponibilidad e integridad en los dispositivos de defensa. 
 Elaborar un procedimiento al realizar cambios y así lograr minimizar el impacto 
de los riesgos potenciales en las redes LANs. 
 Realizar recomendaciones de los procedimientos de auditoria de todas las 
falencias de configuraciones, incidencias y riesgos, para que no se vuelvan a 
repetir. 
1.5 Justificación 
Actualmente, el aumento del conocimiento sobre el funcionamiento de los sistemas, 
conlleva una mayor preparación de los intrusos y un mayor acceso a herramientas con las 
que determinar las debilidades de los sistemas y explotarlas para obtener los privilegios 
necesarios para realizar cualquier acción dañina. A todo esto hay que sumar los problemas 
de configuración, y la falta de recursos para instalar los parches de seguridad necesarios. 
En definitiva, se hace patente la necesidad de concienciar y enseñar en torno a la 
seguridad informática. También hay que tener en cuenta la dificultad que conlleva la 
creación de software, ya que éste es cada vez más complejo y el ciclo de vida del software 
se está reduciendo significativamente debido al aumento de la competitividad del 
mercado. Este hecho acarrea la consecuencia de realizar diseños pobres, traduciéndose 
en errores en el software. 
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En este marco nos encontramos con el uso de procedimientos de seguridad, como las 
técnicas de encriptación y los cortafuegos (firewalls). Si bien estos elementos aunque 
proveen una primera línea de defensa para asegurar los recursos de la red, deben ser 
complementados con herramientas que permitan monitorizar el comportamiento del 
tráfico y las actividades de los usuarios de la red. En esta línea, surgen los sistemas de 























2. REVISIÓN BIBLIOGRAFICA 
2.1 Antecedentes 
Por sondeos realizados algunas empresas, no se han realizado un proyecto de 
investigación sobre los procedimientos de auditoria para dispositivos de defensa de red, 
y que cuenten con una Infraestructura Tecnológica moderna TIC4, en donde se encuentran 
instaladas diferentes aplicaciones informáticas; y para su acceso o interacción, 
necesitamos de equipos y periféricos tangibles. Muchas de las actividades administrativas 
son apoyadas en gran medida por las TIC, tecnologías que exigen recursos y medios de 
comunicación entre ellos tenemos: Computadoras personales, impresoras, scanner, 
cámaras digitales, equipos de audio, teléfonos IP, etc. 
 
2.2 Fundamentación Teórica 
A continuación se definirá una serie de términos importantes para la correcta comprensión 
del proyecto. 
 
2.2.1. Definición de Auditoría 
A través de la norma ISO 19011:2002 indicó la definición de auditoría es un proceso 
metódico, autónoma y documentado para obtener evidencias de la auditoría y valorarlas 
de manera puntual con la finalidad de establecer la extensión en que se desempeñan los 
criterios de auditoría. 
 
Paulk et al. (1993) indicaron que Auditoría es una evaluación independiente de un 
resultado o conjunto de resultados, para determinar la conformidad con las 
especificaciones, estándares, acuerdos contractuales, u otro criterio. Piattini & Del Peso 
(1998) explicaron lo siguiente: 
“Conceptualmente la auditoría, toda y cualquier auditoría, es la acción que consistente en 
el pronunciamiento de una opinión de un experto sobre si el objeto sometido a análisis 
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muestra adecuadamente la realidad que pretende plasmar y cumple con las medios que le 
han sido prescritas”. 
 
Según la NTP-ISO/IEC5 12207:2006 (INDECOPI6, 2006), el proceso de Auditoria sirve 
para establecer el desempeño con los requerimientos, métodos y el contrato, según se lo 
quiera aplicar. Se determina además que este proceso puede ser utilizado por cualquiera 
de las partes, donde una de ellas en este caso la auditoria, audita los productos software o 
acciones de la otra parte seria la auditada. Según ISACA7(2008), la auditoría de los 
sistemas de información se especifica como cualquier auditoría que incluye la revisión y 
evaluación de todos los aspectos (o de cualquier parte de ellos) de los sistemas 
automáticos de procesamiento de la información. 
 
2.2.2. Normas, Técnicas, Estándares y Procedimientos de Auditoria 
Tipos de Auditorías de Redes 
Existen diversos tipos de auditorías de redes determinados principalmente a la 
personalización adquirida y al nivel de escalabilidad. De forma recopilada, se puede 
describir de los tres tipos de auditorías de redes, que pueden ser concluidas como 
referencia las auditorías ad-hoc. 
a. Auditoría de Rendimiento de Redes 
Se basa fundamentalmente en proporcionar datos del rendimiento, siendo el beneficio de 
la misma en la obtención de recomendaciones, en la generación de informes que apoyen 
a determinar las mejoras que obliga la red para garantizar las obligaciones de los usuarios 
en los aplicativos, tanto en el presente como a futuro. 
b. Auditoría de la Arquitectura de Redes 
Se basa fundamentalmente, en la elaboración de un mapa básico de la topología de red, 
como referencia en el diseño del entorno de red en su totalidad. Mientras tanto, el 
beneficio de estas auditorías es la obtención de recomendaciones para las áreas 
vulnerables de cambio y/o modernización de la organización, evitando el fallo  y puntos 
críticos en la red auditada. 
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c. Auditoría de la Disponibilidad de Redes 
Se basa fundamentalmente en el conocimiento amplio de los requerimientos para lograr 
y conservar la disponibilidad y fiabilidad de la red que la organización precisa. El proceso 
de esta auditoría se fundamenta en un conjunto de audiencias a los miembros clave de la 
plantilla de la empresa u organización en sus propias dependencias, que tratan sobre los 
siguientes aspectos: 
 
 Administrar cambios: incorporaciones y cambio; algunas previas comprobaciones 
previas en la red antes de realizar modificaciones a la red y procedimientos de 
actualización de software. 
 Entorno físico: consideraciones ambientales, seguridad física, estrategia de 
cableado estructurado y rotulado, accesos a los emplazamientos a mantenedores 
y suministradores. 
 Estructura de la organización: funciones, dependencias y responsabilidades, 
personal facultado para gestionar la red, necesidades de capacitación y 
conocimientos específicos,  
 Seguridad: métodos y políticas para la autentificación de intranet y extranet, 
revisión de reglas en firewalls, acceso remoto. 
 Relaciones con el proveedor: contratos de soporte, comunicaciones y tipos de 
soporte. 
 Administrar fallos e incidencias: precaución y estrategias de aislamiento de fallos 
en la red, procedimientos de seguimiento y análisis, procedimientos de control de 
incidencias en el servicio, escalado técnico, escalado gerencial. 
 Planificación de servicios: acuerdos de servicios SLA 8  y administración de 
niveles, objetivos de alta disponibilidad, aplicaciones y sistemas críticos de la red. 




Técnicas de Auditoría de Redes 
                                                          







 Levantamiento de inventario 
 Listas de chequeo 
 Log’s 
 Matriz FODA9 
 Modelos de simulación 
 Técnicas de muestreo 
 Técnicas de observación 
 Técnicas de revisión documental 
 Trazas o Huellas 
 
2.2.3. Metodología COBIT 
 
COBIT es una metodología informada en 1996 por ISACA y el Instituto de Control de 
TI, que se utiliza para evaluar el departamento de TI de una organización. 
Se encuentra orientada por un índice de referencia de procesos, KGI10 y KPI11 que se usan 
para evaluar los procesos para acumular datos que la compañía puede alcanzar sus 
objetivos. 
La guía de COBIT presenta 34 procesos organizados en 4 áreas funcionales donde 
contienen los 318 objetos (Figura 2.2): 
 Entrega y Soporte 
 Monitorear y Evaluar 
 Planificar y Organizar 
 Adquirir e Implementar 
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Figura 2.1 Cubo de Cobit  
(Fuente: Cobit 4.1 ISACA) 
Criterios de Información 
Para cumplir las necesidades de los objetivos del negocio, la información requiere 
acoplarse a ciertos criterios de control, los cuales son descritos en COBIT como 
requerimientos de información del negocio. En base a estos requerimientos, en lo que 
tiene que ver en la calidad y seguridad, se detallaron los siguientes siete criterios de 
información (Figura 2.1): 
Efectividad tiene que ver con que la información sea relevante y oportuna a los procesos 
del negocio, y se proporcione de una manera pertinente, correcta y utilizable.12 
Eficiencia se refiere a la información sea generada con el óptimo en el uso de los 
recursos.13 
Confidencialidad se refiere a salvaguardar de información vulnerable contra 
manifestación no autorizada.14 
Integridad está involucrada con la completitud y precisión de la información, así como 
su validez de acuerdo a las expectativas del negocio y valores.15 
                                                          
12 ISACA Cobit 4.1 IT overnance Institute, Pag,: 10 
13 ISACA Cobit 4.1 IT overnance Institute, Pag,: 10 
14 ISACA Cobit 4.1 IT overnance Institute, Pag,: 10 
15 ISACA Cobit 4.1 IT overnance Institute, Pag.: 11 
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Disponibilidad se describe a que la información esté disponible cuando sea solicitada 
por los procesos del negocio en cualquier momento. También a la protección de los 
recursos y las capacidades necesarias asociadas.16 
Cumplimiento tiene que ver con las leyes, reglamentos y acuerdos establecidos, a los 
cuales está ligado el proceso de negocios, es decir, criterios de negocios asignados 
externamente, así como políticas internas.17 
Confiabilidad se describe a suministrar la información adecuada para que la gerencia 
administre la organización y realice sus responsabilidades con prudencia y diligencia.18 
 
 
Figura 2.2 Marco de Trabajo de Cobit 
(Fuente: Cobit 4.1 ISACA) 
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El COBIT 5 es sucesor del modelo de proceso de COBIT 4.1. Una de las directivas en 
COBIT es la distinción hecha entre gobierno y gestión, se espera que todas las empresas 
implementen varios procesos de gobierno y varios procesos de gestión para proporcionar 
un gobierno y una gestión del entorno IT profundos. 
 
Al considerar los procesos para gobierno y gestión en el contexto de la empresa, los tipos 
de procesos se diferencian por los objetivos: 
 
 Procesos de Gobierno - Los procesos de gobierno tratan de los objetivos de 
gobierno de las partes involucradas como: entrega de valor, optimización del 
riesgo y de recursos e incluye prácticas y actividades orientadas a valorar las 
opciones estratégicas, aportando a la dirección de TI y controlando la salida 
(Evaluar, orientar y supervisar). 
 Procesos de Gestión - Relacionados con la definición de gestión las prácticas y 
actividades de los procesos de gestión cubren las áreas de responsabilidad de 
PCEM 19 de TI de la empresa y tienen que proporcionar cobertura de TI extremo 
a extremo. 
 
Aunque las salidas de ambos tipos de procesos son diferentes y está destinada a distinta 
audiencia, internamente, en el contexto del proceso, todos los procesos requieren 
actividades de planificación, construcción o implementación, ejecución y supervisión del 
proceso. 
 
Las empresas efectúan un gobierno y una gestión de los procesos, de tal forma que las 
áreas clave se las tome en cuenta, en otros términos una empresa puede ordenar sus 
procesos como estime ventajosamente. En lo que tiene que ver a empresas pequeñas a lo 
mejor solo cumplan pocos procesos, caso contrario en las empresas más grandes y 
                                                          
19 Procesos de Gestión: Planifica, Construye, Ejecuta y Monitorea 
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Figura 2.3  Áreas Clave de Gobierno y Gestión 
(Fuente: Cobit 5 ISACA) 
 
En COBIT 5 el modelo de referencia de procesos, los procesos de gobierno y de gestión 
de TI de una organización se subdivide, en dos principales áreas de actividad, gobierno y 
gestión divididos en dominios de procesos: 
 
 Gobierno: Este nuevo dominio incluye cinco procesos de gobierno; en cada uno 
de los proceso, se han definido las prácticas EDM20. 
 Gestión: En estos cuatro dominios están ligados con las áreas de responsabilidad 
de PBRM (una evolución de los dominios COBIT 4.1), que proveen de cobertura 
de TI extremo a extremo. Cada dominio contiene varios procesos, como en 
COBIT 4.1 y en sus versiones anteriores. 
 
Figura 2.4 muestra el conjunto completo de los 37 procesos de gobierno y gestión. 
 
 
                                                          




Figura 2.4 Modelo de Referencia de Procesos de COBIT 5 
(Fuente: Cobit 5 ISACA) 
 
2.2.4. Metodología ITIL 
Por varios años, las organizaciones han realizado inversiones muy importantes en su 
infraestructura y descubierto de oportunidades de negocio en la utilización de IT, por tal 
motivo, estas inversiones les permita lograr varios de los objetivos como: mejorar el 
proceso de toma de decisiones y el control de la gestión, disminuir costos, ganar ventaja 
competitiva, modificar y rediseñar procesos, optimizar la calidad, proporcionar procesos 
administrativos y brinden funcionalidad en sus productos y el servicio al cliente. 
Desde el enfoque del negocio, el plan de la gestión de la infraestructura de IT es mejorar 
la aportación y ayuda de esta infraestructura, para obtener sus metas de negocio. En 
relación de la gestión de procesos de IT, marcos de referencia evidentes  y las normas 
dicen claramente “Qué Hacer”, entretanto que la base de conocimientos ITIL, desarrolla 




Los estándares ITIL obligan a una reconsideración en el área tecnológica y la definición 
de los elementos y procesos "críticos" dentro de una organización. 
 






Figura 2.5 Áreas a las que se dirige ITIL 
(Fuente: FELIPE DONOSO JAURÈS-Metodología ITIL-Universidad de Chile) 
 
El "ciclo de vida del servicio" de la versión 3 se visualiza en formato lineal, es el eje 
conductor. La realidad es que esta representación lineal, define mejor una cadena de 





Figura 2.6 Contenido de las cinco etapas del ciclo de vida de los servicios en ITIL 
v3 
(Fuente: Sitio Web oficial de ITIL http://itilv3.osiatis.es/) 
 
2.2.5. Norma ISO 
La ISO 27002 es una referencia de las buenas prácticas para la gestión de seguridad de la 
información que está constituida de los 11 dominios, 39 objetivos de control y una amplia 
serie de controles de seguridad Figura 2.8. Esta norma es la única que no solo  cumple 
con la problemática de seguridad, sino que realiza una vista integral a la seguridad de la 
información organizacional, incluyendo todas las funcionalidades de una organización 





Figura 2.7 Pirámide de Dominio 
(Fuente: Sitio Web oficial de ISO 27002 http://iso27002.es/) 
 
Como lo expresamos con anterioridad el Estándar Internacional ISO 27002, está sujeta a 
un número de categorías de seguridad principales, en donde se lo observa en la Figura 2.7 
con los 11 dominios:21 
 Gestión de incidentes en la seguridad de la información. 
 Gestión de la continuidad del negocio. 
 Gestión de comunicaciones y operaciones. 
 Adquisición, desarrollo y mantenimiento de los sistemas de información. 
 Seguridad física y ambiental. 
 Seguridad ligada a los recursos humanos. 
 Gestión de activos. 
 Control de acceso. 
 Aspectos organizativos de la seguridad de la información. 
 Política de seguridad. 
 Cumplimiento. 
 





Figura 2.8 Modelo de Gestión de la Seguridad 
(Fuente: Sitio Web oficial de ISO 27002 http://iso27002.es/) 
 
2.2.6 Seguridades en Firewall 
 
2.2.6.1 Amenazas y ataques 
 
Hoy en día toda organización está expuesta a múltiples amenazas de seguridad por la 
conexión a Internet. Hemos encontrado nueve tipos y estilos básicos de ataques, que se 
alcanzaría cuando las redes se encuentren conectadas a Internet: 
 
 Ataque a accesos de confianza, este tipo de ataques se caracteriza en el uso sobre 
sistemas UNIX, ya que algunos mecanismos de confianza (telnet, ftp o rlogin) son 
sumamente frágiles. De tal forma que los hackers solo averiguar el nombre de una 
máquina de confianza para acceder muy fácilmente al sistema. 
 
 Ataques basados en contraseñas, son los ataques más comunes que existen. El 
mecanismo funciona, a través de un identificador de un usuario acompañado de 
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la contraseña, intentando una y varias vez hasta descubrir con la contraseña 
correcta. A partir de esto, comenzar un nuevo estilo de ataque, ataque basado en 
diccionario, que consiste en ataques automatizados a las contraseñas, a través de 
un programa que prueba todas las palabras de un diccionario. 
 
 Secuestro de sesiones, es un ataque mucho más simple que el de predicción de 
números de secuencia, consiste cuando el intruso establece la conexión entre el  
servidor y cliente, mediante el ingreso a los dispositivos de la red desprotegidos o 
firewalls poco apropiados, y este encuentra los números de secuencia entre 
usuarios. El intruso se adueña de las direcciones de un usuario real, secuestrando 
su sesión. Después, el anfitrión se desconecta de su usuario y el intruso tiene todo 
el acceso libre a los archivos a los que podía acceder el usuario legítimo.  
 
 Predicción de números de secuencia, es una técnica de falsificación de 
direcciones IP en redes UNIX.  
 
 Direcciones IP falsas, el envió de datos de un computador a otro, se involucra  
tanto la identificación del emisor como la del receptor. Este sistema lo utiliza un 
hacker enviando información falsa como la identidad de un ordenador a la red. De 
tal forma dispone de todos los paquetes entrantes (no los que salen) tanto en  los 
sistemas y servicios de los mismos. Tomemos en cuenta, que todas las respuestas 
a consultas y peticiones no llegarían al impostor, sino al ordenador que se intenta 
copiar.  
   
 Interceptación de paquetes (packet sniffer), es de la más compleja de todos los 
ataques. Pueden obstruir todo tipo de paquetes, transferencias de los números de 
las tarjetas de crédito, mensajes de inicio de sesión, correo electrónico, etc., una 
vez retenido el paquete, se tiene toda la información almacenada en él, tales como 
el nombre del dispositivo, identidad del usuario y la contraseña. Regularmente, 




 Ataques dirigidos a aprovechar los puntos vulnerables de la tecnología, en los 
sistemas operativos unos más que otros poseen sus puntos débiles. La posibilidad 
de que uno o varios intrusos descubran algún punto débil es considerablemente 
reducida.  
 Ataques de Ingeniería social son cada vez más habituales y peligrosos, 
consiste en enviar un correo al usuario, haciéndole cree que es el administrador 
del sistema, logrando así que entregue su contraseña. Este ataque todo dependerá 
del grado de conocimiento del usuario acerca de computadores y de redes.   
 Ataques dirigidos a aprovechar las bibliotecas compartidas, este mecanismo 
se da en sistemas operativos UNIX, mediante la utilización de dos bibliotecas 
compartidas. Los intrusos cambian estos archivos por otros nuevos, para cumplir 
con su propósito, y así tener todo acceso de administrador.  
 
2.2.6.2 Tipos de Firewall 
Existen tres tipos de firewall, según su manera de operar, que son los siguientes:   
 
Firewalls de filtrado de paquetes o a nivel de red: Trabaja a nivel de red (capa 3 del 
modelo OSI y la capa 2 de los protocolos TCP/IP) como examinador de paquetes IP para 
establecer si el paquete tiene permisos de ingresar a la red. 
El firewall maneja la información almacenada en la cabecera del paquete para filtrar 
campos de nivel de transporte, como el puerto origen y destino, o también a nivel de 
enlace de datos como seria la dirección MAC. Para el perfecto funcionamiento del mismo, 
debemos decir que información deseamos bloquear de los paquetes de direcciones de los 
sitios de destino. En otras palabras, bloquear toda una red entera, pero no un solo usuario 
o un dispositivo determinado de otra red. Según como lo programemos en el archivo del 
ruteado, para lograr identificar y realizara las acciones definidas para cada uno de los 
tipos incluidos en él. También para permisos a los usuarios como ingresos a Internet y la 
transferir archivos a su servidor usando FTP22. Casi siempre se configurar para tomar en 
cuenta lo siguiente:  
                                                          




 Dirección de origen/destino de los datos.  
 Protocolo de sesión de los datos. ICMP23, UDP24 o TCPI25.  
 El paquete es el inicio de una petición  de conexión.  
 El puerto de aplicación de origen/destino del servicio esperado.  
 
Este tipo de cortafuegos es muy rápido y transparente para los usuarios.  
 
Servidores proxy o firewalls a nivel de aplicación:  
Actúa a nivel de aplicación (capa 7 del modelo OSI), de tal modo que los filtrados se 
pueden acoplarse a las características propias de los protocolos que contiene este nivel, 
es decir, se trata de servidores que dirigen el tráfico entre varias redes, que consiguen en 
el filtrado según la URL a la que se está queriendo acceder, y también pueden aplicar 
políticas en relación a los parámetros que contengan en un formulario web. 
 
Este Firewall trabaja a nivel 7 de tráfico HTTP suele llamarse proxy, y permite que los 
dispositivos de una empresa ingresen a Internet de forma controlada. Un proxy esconde 
las direcciones de red de manera eficaz. 
 
El servidor se comunica de una red a otra realizando una copia aislando a cada paquete  
autorizado. Estos cortafuegos enmascaran el origen de la conexión inicial y protegen la 
información de la red privada de usuarios que intenten acceder a la misma. Estos equipos 
son genéricos y reconocen todos los protocolos de red, y así configurar para controlar los 
servicios que proporcione nuestra red.  
 
Tomar en cuenta que nuestros usuarios de la red, pueden utilizar programas internos  que 
requieren trabajar con proxy. De esta forma mejorar el rendimiento de la red. 
 
                                                          
23Internet Control Message Protocol 
24User Datagram Protocol 
25Transmission Control Protocol 
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Firewalls a nivel de circuito: Parecido al anterior tipo, ya que estos dos últimos son 
proxies. Debemos tomar en cuenta que los firewalls a nivel de aplicación siempre utilizar 
de un software de proxy específicamente para cada servicio que lo requiera la red, tanto 
para: FTP, HTTP26, etc. Al contrario este tipo de Cortafuegos crea un vínculo (circuito) 
entre el cliente y el servidor, con la finalidad que la aplicación desconozca del servicio. 

















                                                          




3. PROCEDIMIENTOS DE AUDITORIA 
3.1 Marco de trabajo de COBIT 
 
Antes de continuar con la investigación de este proyecto tenemos que definir los 
requerimientos de negocio y los recursos de IT, para tener claro el panorama de la 
clasificación de procesos. 
3.1.1. Requerimientos de Negocio 
 
Según el tema se ha determinado los criterios de información, para las seguridades de los 
dispositivos de defensa de la red, como se los definió en la sección 2.2.3 Metodología de 






3.1.2. Recursos de IT 
 
Los recursos de TI de COBIT que se utilizar en este proyecto a continuación: 
Información: Son los datos en todas sus formas, de entrada, procesados y generados por 
los sistemas de información, en cualquier forma en que sean utilizados por el negocio.27 
Infraestructura: Es la tecnología y las instalaciones de hardware, sistemas operativos en 
el caso de Firewall, redes, así como el sitio donde se encuentran y el ambiente que los 
soporta que permiten el procesamiento de las aplicaciones.28 
 
                                                          
27 ISACA Cobit 4.1 IT overnance Institute, Pag,: 12 
28 ISACA Cobit 4.1 IT overnance Institute, Pag,: 12 
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3.2 Descripción de procesos de COBIT 
Hemos escogido 21 procesos de los 34 de COBIT 4.1 que cumplen con los dos criterios 
para los dispositivos de seguridad de la red para la organización. 
A continuación tenemos las siguientes iníciales para la clasificación de los procesos: 
P= Facilitador Primario   S= Facilitador Secundario 
 
PROCESO 






















- S -     
P09 Evaluar y 
Administrar 
los Riesgos de 
TI 
P P P    




- S -   




- S S    
AI4 Facilitar la 
Operación y el 
Uso 




- P P     




- S S     
DS1 Definir y 
Administrar 
los Niveles de 
Servicio 































- - S     
DS11 
Administració
n de Datos 




























S S S     
Tabla 3.1 (Procesos Escogidos) 




Realizamos una selección puntual de los procesos del punto anterior, se han recalificado 
7 determinando la importancia según el criterio personal y de la investigación de las 
actividades que desempeñan cada una de ella. 
PROCESO 











P09 Evaluar y 
Administrar los 
Riesgos de TI 
P P P    












- - P     
DS5Garantizar 
la Seguridad de 
los Sistemas 








- - P     
Tabla 3.2 (Procesos Priorizados) 
 
3.4 Comparación entre COBIT 4.1 y COBIT 5 
 
PLANEAR Y ORGANIZAR 
Procesos de COBIT 4.1 Procesos de COBIT 5 
PO9 Evaluar y Administrar los Riesgos de TI APO12 Gestionar el Riesgo 
PO9.1 Marco de Trabajo de Administración de 
Riesgos 
APO01.03 Mantener los elementos catalizadores del 
sistema de gestión 
PO9.2 Establecimiento del Contexto del Riesgo APO12.03 Mantener un perfil de riesgo 
PO9.3 Identificación de Eventos APO12.01 
 
Recopilar datos 
 PO9.4 Evaluación de Riesgos APO12.02 Analizar el riesgo 
 PO9.5 Respuesta a los Riesgos APO12.06 Responder al riesgo 
PO9.6 Mantenimiento  y Monitorización de un 
Plan de Acción de Riesgos 
APO12.05 Definir un portafolio de acciones para la 
gestión de riesgos. 




AI3 Adquirir y Mantener Infraestructura 
Tecnológica 
BAI03 Gestionar la Identificación y la 
Construcción de Soluciones 
AI3.1 Plan de Adquisición de Infraestructura 
Tecnológica 
BAI03.04 Obtener los componentes de la 
solución 




Desarrollar los componentes de la solución 
 
AI3.3 Mantenimiento de la Infraestructura BAI03.10 Mantener soluciones 
AI3.4 Ambiente de Prueba de Factibilidad BAI03.07 
 
Preparar pruebas de la solución 
 AI6 Administrar Cambios BAI06 Gestionar los Cambios 




Evaluar, priorizar y autorizar peticiones de 
cambio 
 AI6.2 Evaluación de Impacto, Priorización y 
Autorización 
BAI06.01 Evaluar, priorizar y autorizar peticiones de 
cambio 
 AI6.3 Cambios de Emergencia BAI06.02 Gestionar cambios de emergencia 
AI6.4 Seguimiento y Reporte del Estado de los 
Cambio 
BAI06.03 Hacer seguimiento e informar de cambios 
de estado 
AI6.5 Cierre y Documentación del Cambio BAI06.04 Cerrar y documentar los cambios 
ENTREGAR Y DAR SOPORTE 
DS4 Garantizar la Continuidad del Servicio DSS04 Gestionar la Continuidad 
DS4.1 Marco de Trabajo de Continuidad de TI DSS04.01 
 
Definir la política de continuidad del 
negocio, objetivos y alcance 
DS4.2 Planes de Continuidad de TI DSS04.03 Desarrollar e implementar una respuesta a 
la continuidad del negocio 
DS4.3 Recursos Críticos de TI DSS04.04 Ejercitar, probar y revisar el plan de 
continuidad 
DS4.4 Mantenimiento  del Plan de Continuidad 
de TI 
DSS04.05 Revisar, mantener y mejorar el plan de 
continuidad. 
DS4.5 Pruebas del Plan de Continuidad de TI DSS04.04 Ejercitar, probar y revisar el plan de 
continuidad 
DS4.6 Entrenamiento del Plan de Continuidad de 
TI 
DSS04.06 Proporcionar formación en el plan de 
continuidad 
DS4.7 Distribución del Plan de Continuidad de 
TI 
DSS04.03 Desarrollar e implementar una respuesta a 
la continuidad del negocio 
DS4.8 Recuperación y Reanudación de los 
Servicios de TI 
DSS04.03 Desarrollar e implementar una respuesta a 
la continuidad del negocio 
DS4.9 Almacenamiento de Respaldos Fuera de 
las Instalaciones 
DSS04.07 Gestionar acuerdos de respaldo 
DS4.10 Revisión Post Reanudación DSS04.08 Ejecutar revisiones post-reanudación 
DS5 Garantizar la Seguridad de los Sistemas DSS05 Gestionar los Servicios de Seguridad 
DS5.1 Administración de la Seguridad de TI APO13.03 Supervisar y revisar el SGSI29 
                                                          
29Sistema de Gestión de Seguridad de la Información 
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DS5.2 Plan de Seguridad de TI APO13.02 Definir y gestionar un plan de tratamiento 
del riesgo de la seguridad de la información 
DS5.3 Administración de Identidad DSS05.04 Gestionar la identidad del usuario y el 
acceso lógico 
DS5.4 Administración de Cuentas de Usuario DSS05.04 Gestionar la identidad del usuario y el 
acceso lógico 
DS5.5 Pruebas, Vigilancia y Supervisión de la 
Seguridad 
DSS05.07 Supervisar la infraestructura para detectar 
eventos 
relacionados con la seguridad. DS5.6 Definición de Incidente de Seguridad DSS02.01 Definir esquemas de clasificación de 
incidentes y peticiones de servicio 
DS5.7 Protección de la Tecnología de Seguridad DSS05.05 Gestionar el acceso físico a los activos de 
TI DS5.8 Administración de Claves Criptográficas DSS05.03 Gestionar la seguridad de los puestos de 
usuario final 
DS5.9 Prevención, Detección y Corrección de 
Software Malicioso 
DSS05.01 Proteger contra software malicioso 
(malware) 
DS5.10 Seguridad de la Red DSS05.02 Gestionar la seguridad de la red y las 
conexiones 
DS5.11 Intercambio de Datos Sensibles DSS05.02 Gestionar la seguridad de la red y las 
conexiones 
DS9 Administrar la Configuración BAI10 Gestionar la Configuración 





Establecer y mantener un repositorio de 
configuración y una base de referencia 
 DS9.2 Identificación y Mantenimiento de 
Elementos de Configuración 
BAI10.03 Mantener y controlar los elementos de 
configuración 




Verificar y revisar la integridad del 
repositorio de configuración 
 DS10 Administración de Problemas DSS03 Gestionar los Problemas 
DS10.1 Identificación y Clasificación de 
Problemas 
DSS03.01 Identificar y clasificar problemas 
DS10.2 Rastreo y Resolución de Problemas DSS03.02 Investigar y diagnosticar problemas 
DS10.3 Cierre de Problemas DSS03.04 Resolver y cerrar problemas 
DS10.4 Integración de las Administraciones de 
Incidentes, Configuración y Problemas 
DSS03.05 Realizar una gestión de problemas 
proactiva 
Tabla 3.3 (Comparación Cobit 4.1 y 5) 
 
3.5. Relación entre COBIT 4.1 y ITIL 
 
Antes de realizar el alineamiento entre COBIT 4.1, COBIT 5, ITIL e ISO, se debe realizar 
un análisis entre COBIT 4.1 y ITIL, como lo está explicado en la tabla 4 los objetos de 
control que se están utilizando en la comparación de la tabla 5, que procesos y sus etapas 
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de vida del servicio están cumpliendo, en este caso ocupa las 7 etapas, pero las etapas que 
obtienen la mayor carga son las dos: Operación del Servicio (SO) y Transición del Servicio (ST). 
Estrategia de Servicio(SS) 
Conceptos básicos 
SS 8.2 Interfaces del servicio 
SS 9.5 Gestión de riesgos 
Diseño del Servicio(SD) 
Principios del diseño SD 3 
SD 3.2 Diseño balanceado 
SD 3.7 Actividades subsiguientes del diseño 
SD 3.6.3 Diseño de la arquitectura tecnológica 
SD Apéndice K Contenido típico de un plan de recuperación 
Gestión de la seguridad de la información SD 4.6 
SD 4.6.4 Políticas, principios y conceptos básicos 
SD 4.6.5.1 Controles de seguridad 
SD 4.6.5.2 Gestión de brechas de seguridad e incidentes 
Gestión de la continuidad del servicio de TI SD 4.5 
SD 4.5.5.1 Inicio 
SD 4.5.5.2 Requisitos y estrategia 
SD 4.5.5.3 Implementación 
SD 4.5.5.4 Operación continua 
SD 8.1 Análisis de impacto en el negocio 
Gestión de la disponibilidad SD 4.4 
SD 4.4.5.2 
 
Actividades proactivas de la gestión de la 
disponibilidad 
Transición del Servicio (ST) 
Planeamiento de la transición, principios, soporte y ejecución ST 4.1 
ST 3.2 Políticas para la transición del servicio 
ST 3.2.1 Definir e implementar una política formal para la 
transición del servicio 
ST 3.2.13 
 
Asegurar la calidad de un servicio nuevo o 
modificado 
ST 3.2.14 Mejora proactiva de la calidad durante la 
transición del servicio 
ST 3.2.2 Implementar todos los cambios a los servicios a 
través de la transición del servicio 
ST 3.2.7 Establecer controles y disciplinas eficaces 
ST 4.1.4 Políticas, principios y conceptos básicos 
ST 4.1.5.2 Preparación para la transición del servicio 
ST 4.1.5.3 Planificar y coordinar la transición del servicio 
ST 4.1.6 Brindar soporte al proceso de transición 
ST 5 Actividades comunes de operación en la 
transición del servicio 
ST 6 Organización para la transición del servicio 
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ST 6.3 Modelos organizacionales para apoyar la 
transición de servicios 
ST 6.4 Relación de la transición del servicio con otras 
etapas del ciclo de vida 
ST 9.0 Desafíos, factores críticos de éxito y riesgos 
Gestión de cambios ST 4.2 
ST 4.2.6.1 Procedimiento de cambio normal 
ST 4.2.6.2 Crear y registrar la solicitud de cambio 
ST 4.2.6.3 Revisar la solicitud de cambio 
ST 4.2.6.4 Valorar y evaluar el cambio 
ST 4.2.6.5 Autorizar el cambio 
ST 4.2.6.6 Coordinar la implementación del cambio 
ST 4.2.6.7 Revisar y cerrar el registro del cambio 
ST 4.2.6.8 Consejo consultivo de cambios 
ST 4.2.6.9 Cambios de emergencia 
Gestión de la configuración y de los activos del servicio ST 4.3 
ST 4.3.5.3 Identificación de la configuración 
ST 4.3.5.4 Control de la configuración 
ST 4.3.5.5 Contabilización y registro de estados 
ST 4.3.5.6 Auditoría y verificación 
Gestión de la liberación y distribución 
ST 4.4.5.1 Planificación 
ST 4.4.5.2 Preparación para la construcción, pruebas y 
despliegue 
ST 4.4.5.3 Construcción y pruebas 
Validación y prueba del servicio 
ST 4.5.5.7 Limpieza y cierre de las pruebas 
ST 4.5.7 Gestión de información 
Soporte temprano y cierre dela implementación 
ST 4.4.5.10 Revisar y cerrar la transición del servicio 
ST 4.4.5.9 Revisar y cerrar un despliegue 
Evaluación ST 4.6 
Operación del Servicio (SO) 
Gestión de problemas 
SO 4.4.5.1 Detección de problemas 
SO 4.4.5.2 Log de problemas 
SO 4.4.5.3 Clasificación de problemas 
SO 4.4.5.4 Priorización de problemas 
SO 4.4.5.5 Investigación y diagnóstico de problemas 
SO 4.4.5.6 Soluciones provisionales 
SO 4.4.5.7 Registro de errores conocidos 
SO 4.4.5.8 Resolución de problemas 
SO 4.4.5.9 Cierre de problemas 
SO 4.4.5.10 Revisión de problemas mayores 
Gestión de acceso SO 4.5 
SO 4.5.5.1 Peticiones de acceso 
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SO 4.5.5.2 Verificación 
SO 4.5.5.3 Habilitar privilegios 
SO 4.5.5.4 Monitorear el estado de la identidad 
SO 4.5.5.5 Registro y seguimiento de accesos 
SO 4.5.5.6 Eliminar o restringir privilegios 
Gestión de operaciones 
SO 4.6.1 Gestión de cambios (actividades operativas) 
SO 5.4 Soporte y gestión de servidores 
SO 5.5 Gestión de redes 
SO 5.7 Administración de bases de datos 
SO 5.8 Gestión de servicios de directorio 
SO 5.9 Soporte de estaciones de trabajo 
SO 5.10 Gestión de middleware 
SO 5.11 Gestión Internet/web 
SO 5.13 Gestión de seguridad de la información y la 
operación del servicio 
Atención de peticiones 
SO 4.3.5.1 Selección por menú 
SO 4.3.5.2 Aprobación financiera 
SO 4.3.5.3 Otras aprobaciones 
SO 4.3.5.5 Cierre 
Principios y ejecución de la operación del servicio 
SO 7 Consideraciones de tecnología 
Mejora Continua del Servicio (CSI) 
CSI 5 Métodos y técnicas de CSI 
CSI 5.6.3 Gestión de continuidad de servicios de TI 
SO Apéndice C Kepner y Tregoe 
SO Apéndice D Diagramas de Ishikawa 
Tabla 3.4 (Procesos ITIL utilizados) 
 
Lo antes mencionado la tabla 5 refleja la relación de los 4 Dominios y los 7 procesos 
que cumplen de COBIT 4.1. 
PLANEAR Y ORGANIZAR 
PO9 Evaluar y Administrar los Riesgos de TI 
PO9.1 Marco de trabajo de gestión de 
riesgos 
SS 9.5 Riesgos 
SD 4.5.5.1 Etapa 1 – Inicio 
PO9.2 Establecimiento del Contexto del 
Riesgo 
SS 9.5 Riesgos 
SD 4.5.5.1 Etapa 1 – Inicio 
SD 4.5.5.2 Etapa 2 – Requisitos y estrategia 
PO9.3 Identificación de Eventos SS 9.5 Riesgos 
SD 4.5.5.2 Etapa 2 – Requisitos y estrategia 




CSI 5.6.3 Gestión de continuidad de servicios 
de TI 
PO9.4 Evaluación de Riesgos de TI SS 9.5 Riesgos 
SD 4.5.5.2 Etapa 2 – Requisitos y estrategia 
SD 8.1 Análisis de impacto en el negocio (sin 
detalle) 
ST 4.6 Evaluación 
PO9.5 Respuesta a los Riesgos SS 9.5 Riesgos 
SD 4.5.5.3 Etapa 3-Implementación 
ST 4.6 Evaluación 
PO9.6 Mantenimiento y Monitoreo de 
un Plan de Acción de Riesgos 
SS 9.5 Riesgos 
SD 4.5.5.4 Etapa 4 – Operación continua 
ADQUIRIR E IMPLEMENTAR 
AI3 Adquirir y Mantener Infraestructura Tecnológica 
AI3.1 Plan de adquisición de 
infraestructura tecnológica 
SD 3.6.3 Diseño de la arquitectura tecnológica 
AI3.2 Protección y disponibilidad de la 
infraestructura 
SD 4.6.5.1 Controles de seguridad 
SO 5.4 Gestión y soporte de servidores 
AI3.3 Mantenimiento de la 
infraestructura 
SO 5.4 Gestión y soporte de servidores 
SO 5.5 Gestión de redes 
SO 5.7 Administración de bases de datos 
SO 5.8 Gestión de servicios de directorio 
SO 5.9 Soporte de estaciones de trabajo 
SO 5.10 Gestión de middleware 
SO 5.11 Gestión Internet/web 
AI3.4 Ambiente de prueba de 
factibilidad 
ST 4.4.5.1 Planificación 
ST 4.4.5.2 Preparación para la construcción, 
pruebas y despliegue 
ST 4.4.5.3 Construcción y pruebas 
ST 4.5.5.7 Limpieza y cierre de las pruebas 
ST 4.5.7 Gestión de información 
AI6 Administrar Cambios 
AI6.1 Estándares y Procedimientos para 
Cambios 
SD 3.2 Diseño balanceado 
SD 3.7 Actividades subsiguientes del diseño 
ST 3.2 Políticas para la transición del servicio 
ST 3.2.1 Definir e implementar una política 
formal para la transición del servicio 
ST 3.2.2 Implementar todos los cambios a los 
servicios a través de la transición del servicio 
ST 3.2.7 Establecer controles y disciplinas 
eficaces 
ST 4.1 Planificación y soporte para la transición 
ST 4.1.4 Políticas, principios y conceptos 
básicos 
ST 4.2 Gestión de cambios 
ST 4.2.6.1 Procedimiento de cambio normal 
ST 5 Actividades comunes de operación en la 
transición del servicio 
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ST 6 Organización para la transición del 
servicio 
ST 6.3 Modelos organizacionales para apoyar la 
transición de servicios 
ST 6.4 Relación de la transición del servicio con 
otras etapas del ciclo de vida 
SO 4.6.1 Gestión de cambios (actividades 
operativas) 
AI6.2 Evaluación de Impacto, 
Priorización y Autorización 
ST 4.2.6.2 Crear y registrar la solicitud de 
cambio 
ST 4.2.6.3 Revisar la solicitud de cambio 
ST 4.2.6.4 Valorar y evaluar el cambio 
ST 4.2.6.5 Autorizar el cambio 
ST 4.2.6.6 Coordinar la implementación del 
cambio 
ST 4.2.6.8 Consejo consultivo de cambios 
ST 4.6 Evaluación 
SO 4.3.5.1 Selección por menú 
SO 4.3.5.2 Aprobación financiera 
SO 4.3.5.3 Otras aprobaciones 
AI6.3 Cambios de Emergencia ST 4.2.6.9 Cambios de emergencia 
AI6.4 Seguimiento y Reporte del Estado 
de los Cambio 
ST 3.2.13 Asegurar la calidad de un servicio 
nuevo o modificado 
ST 3.2.14 Mejora proactiva de la calidad 
durante la transición del servicio 
ST 4.1.5.3 Planificar y coordinar la transición 
del servicio 
ST 4.1.6 Brindar soporte al proceso de 
transición 
AI6.5 Cierre y Documentación del 
Cambio 
ST 4.2.6.4 Valorar y evaluar el cambio 
ST 4.2.6.7 Revisar y cerrar el registro del 
cambio 
ST 4.4.5.10 Revisar y cerrar la transición del 
servicio 
ST 4.4.5.9 Revisar y cerrar un despliegue 
SO 4.3.5.5 Cierre 
ENTREGAR Y DAR SOPORTE 
DS4 Garantizar la Continuidad del Servicio 
DS4.1 Marco de Trabajo de 
Continuidad de TI 
SD 4.5 Gestión de continuidad de servicios de 
TI 
SD 4.5.5.1 Etapa 1 – Inicio 
CSI 5.6.3 Gestión de continuidad de servicios 
de TI 
DS4.2 Planes de Continuidad de TI SD 4.5.5.2 Etapa 2 – Requisitos y estrategia 
SD 4.5.5.3 Etapa 3 –Implementación 
SD Apéndice K Contenido típico de un plan de 
recuperación 
DS4.3 Recursos Críticos de TI SD 4.4.5.2 Actividades proactivas de la gestión 
de la disponibilidad 
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SD 4.5.5.4 Etapa 4 – Operación continua 
DS4.4 Mantenimiento del Plan de 
Continuidad de TI 
SD 4.5.5.4 Etapa 4 – Operación continua 
DS4.5 Pruebas del Plan de Continuidad 
de TI 
SD 4.5.5.3 Etapa 3 – 
Implementación 
SD 4.5.5.4 Etapa 4 – Operación continua 
DS4.6 Entrenamiento del Plan de 
Continuidad de TI 
SD 4.5.5.3 Etapa 3 – 
Implementación 
SD 4.5.5.4 Etapa 4 – Operación continua 
DS4.7 Distribución del Plan de 
Continuidad de TI 
SD 4.5.5.3 Etapa 3 – 
Implementación 
SD 4.5.5.4 Etapa 4 – Operación continua 
DS4.8 Recuperación y Reanudación de 
los Servicios de TI 
SD 4.4.5.2 Actividades proactivas de la gestión 
de la disponibilidad 
SD 4.5.5.4 Etapa 4 –Operación continua 
DS4.9 Almacenamiento de Respaldos 
Fuera de las Instalaciones 
SD 4.5.5.2 Etapa 2 – Requisitos y estrategia 
SO 5.2.3 Respaldo y restauración 
DS4.10 Revisión Post Reanudación SD 4.5.5.3 Etapa 3 – 
Implementación 
SD 4.5.5.4 Etapa 4 – Operación continua 
DS5 Garantizar la Seguridad de los Sistemas 
DS5.1 Administración de la Seguridad 
de TI 
SD 4.6 Gestión de seguridad de la información 
SO 5.13 Gestión de seguridad de la información 
y la operación del servicio 
DS5.2 Plan de Seguridad de TI SD 4.6.4 Políticas, principios y conceptos 
básicos 
SD 4.6.5.1 Controles de seguridad (cobertura a 
alto nivel, sin detalle) 
DS5.3 Administración de Identidad SO 4.5 Gestión de acceso 
DS5.4 Administración de Cuentas del 
Usuario 
SO 4.5 Gestión de acceso 
SO 4.5.5.1 Peticiones de acceso 
SO 4.5.5.2 Verificación 
SO 4.5.5.3 Habilitar privilegios 
SO 4.5.5.4 Monitorear el estado de la identidad 
SO 4.5.5.5 Registro y seguimiento de accesos 
SO 4.5.5.6 Eliminar o restringir privilegios 
DS5.5 Pruebas, Vigilancia y Monitoreo 
de la Seguridad 
SO 4.5.5.6 Eliminar o restringir privilegios 
SO 5.13 Gestión de seguridad de la información 
y la operación del servicio 
DS5.6 Definición de Incidente de 
Seguridad 
SD 4.6.5.1 Controles de seguridad (cobertura de 
alto nivel, sin detalle) 
SD 4.6.5.2 Gestión de brechas de seguridad e 
incidentes 
DS5.7 Protección de la Tecnología de 
Seguridad 
SO 5.4 Gestión y soporte de 
servidores 





DS5.9 Prevención, Detección y 
Corrección de Software Malicioso 
 
DS5.10 Seguridad de la Red SO 5.5 Gestión de redes 
DS5.11 Intercambio de Datos Sensitivos  
DS9 Administrar la Configuración 
DS9.1 Repositorio y línea base 
de configuración 
SS 8.2 Interfaces del servicio 
ST 4.1.5.2 Preparación para la transición del 
servicio 
ST 4.3.5.2 Gestión y planificación 
DS9.2 Identificación y 
mantenimiento de elementos de la 
configuración 
ST 4.1.5.2 Preparación para la transición del 
servicio 
ST 4.3.5.3 Identificación de la configuración 
ST 4.3.5.4 Control de la configuración 
ST 4.3.5.5 Contabilización y registro de estados 
DS9.3 Revisión de integridad de la 
configuración 
ST 4.3.5.6 Auditoría y verificación 
SO 5.4 Gestión y soporte de servidores 
SO 7 Consideraciones de tecnología 
(especialmente para licenciamiento, mencionado 
en SO 7.1.4) 
DS10 Administración de Problemas 
DS10.1 Identificación y 
clasificación de problemas 
SO 4.4.5.1 Detección de problemas 
SO 4.4.5.3 Clasificación de problemas 
SO 4.4.5.4 Priorización de problemas 
SO Apéndice C Kepner y Tregoe 
SO Apéndice D Diagramas de Ishikawa 
DS10.2 Seguimiento y 
resolución de problemas 
SO 4.4.5.2 Log de problemas 
SO 4.4.5.5 Investigación y diagnóstico de 
problemas 
SO 4.4.5.6 Soluciones provisionales 
SO 4.4.5.7 Registro de errores conocidos 
SO 4.4.5.8 Resolución de problemas 
DS10.3 Cierre de problemas SO 4.4.5.9 Cierre de problemas 
SO 4.4.5.10 Revisión de problemas mayores 
DS10.4 Integración de la gestión de 
configuración, incidentes y problemas 
 
Tabla 3.5 (Comparación Cobit 4.1 e ITIL) 
 
3.6. Relación entre COBIT 4.1 y ISO 27002 
 
Política de seguridad 
5.1.1 Documento de política de seguridad de la información 
5.1.2 Revisión de la política de seguridad de la información 
Aspectos organizativos de la seguridad de la información 
6.1.1 Compromiso de la Dirección con la Seguridad de la Información 
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6.1.2 Coordinación de la Seguridad de la Información 
6.1.4 Proceso de Autorización de Recursos para el Tratamiento de la Información 
6.1.5 Acuerdos de Confidencialidad 
6.1.6 Contacto con las Autoridades 
6.1.7 Contacto con Grupos de Interés Especial 
6.1.8 Revisión Independiente de la Seguridad de la Información 
6.2.1. Identificación de los riesgos derivados del acceso de terceros 
6.2.2 Tratamiento de la seguridad en la relación con los clientes 
6.2.3 Tratamiento de la seguridad en contratos con terceros. 
Gestión de activos 
7.1.1 Inventario de activos 
7.1.2 Propiedad de los activos 
7.2.2 Etiquetado y manejo de la información 
Seguridad ligada a los recursos humanos 
8.1.1 Inclusión de la seguridad en las responsabilidades laborales 
8.2.2 Formación y capacitación en seguridad de la información 
8.2.3 Procedimiento disciplinario 
8.3.1 Cese de responsabilidades 
8.3.3 Cancelación de permisos de acceso 
Seguridad física y ambiental 
9.1.5 Trabajo en áreas seguras 
9.1.6 Áreas aisladas de carga y descarga 
9.2.1 Instalación y protección de equipos 
9.2.3 Seguridad del cableado 
9.2.4 Mantenimiento de equipos 
Gestión de comunicaciones y operaciones 
10.1.2 Gestión de cambios 
10.1.3 Segregación de tareas 
10.1.4 Separación de los entornos de desarrollo, pruebas y producción 
10.4.1 Medidas y controles contra software malicioso 
10.4.2 Medidas y controles contra código móvil 
10.5.1 Recuperación de la información 
10.6.1 Controles de red 
10.6.2 Seguridad en los servicios de red 
10.7.4 Seguridad de la documentación de sistemas 
10.8.4 Mensajería electrónica 
10.10.1 Registro de incidencias 
10.10.2 Supervisión del uso de los sistemas 
10.10.3 Protección de los registros de incidencias 
10.10.4 Diarios de operación del administrador y operador 
10.10.5 Registro de fallos 
10.10.6 Sincronización del reloj 
Control de acceso 
11.1.1 Política de control de accesos 
11.2.1 Registro de usuario 
11.2.2 Gestión de privilegios 
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11.2.4 Revisión de los derechos de acceso de los usuarios 
11.3.1 Uso de contraseña 
11.3.2 Equipo informático de usuario desatendido 
11.3.3 Políticas para escritorios y monitores sin información 
11.4.1 Política de uso de los servicios de red 
11.4.2 Autenticación de usuario para conexiones externas 
11.4.3 Autenticación de nodos de la red 
11.4.4 Protección a puertos de diagnóstico remoto 
11.4.5 Segregación en las redes 
11.4.6 Control de conexión a las redes 
11.4.7 Control de encaminamiento en la red 
11.5.1 Procedimientos de conexión de terminales 
11.5.3 Sistema de gestión de contraseñas 
11.5.4 Uso de utilitarios del sistema 
11.5.5 Desconexión automática de terminales 
11.5.6 Limitación del tiempo de conexión 
11.6.1 Restricción de acceso a la información 
11.6.2 Aislamiento de sistemas sensibles 
11.7.1 Informática móvil 
11.7.2 Tele trabajo 
Adquisición, desarrollo y mantenimiento de los sistemas de información 
12.1.1 Análisis y especificación de los requisitos de seguridad 
12.2.3 Autenticación de mensajes 
12.3.1 Política de uso de los controles criptográficos 
12.3.2 Cifrado 
12.4.1 Control del software en explotación 
12.4.2 Protección de los datos de prueba de sistema 
12.5.1 Procedimientos de control de cambios 
12.5.2 Revisión técnica de las aplicaciones luego de cambios en el sistema operativo 
12.5.3 Restricciones en los cambios a los paquetes de software 
12.6.1 Control de vulnerabilidades técnicas 
Gestión de incidentes en la seguridad de la información 
13.1.1 Reporte de eventos de seguridad de información 
13.1.2 Reporte de debilidades de seguridad 
13.2.1 Identificación de responsabilidades y procedimientos 
13.2.2 Aprendiendo de los incidentes de seguridad de información 
13.2.3 Recogida de pruebas 
Gestión de la continuidad del negocio 
14.1.1 Incluir la seguridad de información en el proceso de gestión de continuidad del negocio 
14.1.2 Continuidad del negocio y evaluación de riesgos 
14.1.3 Redacción e implantación de planes de continuidad 
14.1.4 Marco de planificación para la continuidad del negocio 
14.1.5 Prueba, mantenimiento y reevaluación de planes de continuidad 
Cumplimiento 
15.1.5 Prevención del uso indebido de instalaciones de procesamiento de información 
15.1.6 Reglamentación de los controles de cifrados 
15.2.2 Comprobación de la conformidad técnica 
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15.3.1 Controles de auditoría de sistemas 
15.3.2 Protección de las herramientas de auditoría de sistemas 
Tabla 3.6 (Procesos ISO utilizados) 
 
PLANEAR Y ORGANIZAR 
PO9 Evaluar y Administrar los Riesgos de TI 
PO9.1 Marco de trabajo de gestión de 
riesgos 
14.1.1 Incluir la seguridad de información en el 
proceso de gestión de continuidad del negocio 
14.1.2 Continuidad del negocio y evaluación de 
riesgos 
PO9.2 Establecimiento del Contexto del 
Riesgo 
14.1.1 Incluir la seguridad de información en el 
proceso de gestión de continuidad del negocio 
14.1.2 Continuidad del negocio y evaluación de 
riesgos 
PO9.3 Identificación de Eventos 13.1.1 Reporte de eventos de seguridad de 
información 
13.1.2 Reporte de debilidades de seguridad 
PO9.4 Evaluación de Riesgos de TI 5.1.2 Revisión de la política de seguridad de la 
información 
14.1.2 Continuidad del negocio y evaluación de 
riesgos 
PO9.5 Respuesta a los Riesgos  
PO9.6 Mantenimiento y Monitoreo de un 
Plan de Acción de Riesgos 
 
ADQUIRIR E IMPLEMENTAR 
AI3 Adquirir y Mantener Infraestructura Tecnológica 
AI3.1 Plan de adquisición de 
infraestructura tecnológica 
 
AI3.2 Protección y disponibilidad de la 
infraestructura 
12.1.1 Análisis y especificación de los requisitos de 
seguridad 
AI3.3 Mantenimiento de la infraestructura 9.1.5 Trabajo en áreas seguras 
9.2.4 Mantenimiento de equipos 
12.4.2 Protección de los datos de prueba de sistema 
12.5.2 Revisión técnica de las aplicaciones luego de 
cambios en el sistema operativo 
12.6.1 Control de vulnerabilidades técnicas 
AI3.4 Ambiente de prueba de factibilidad 10.1.4 Separación de los entornos de desarrollo, 
pruebas y producción 
AI6 Administrar Cambios 
AI6.1 Estándares y Procedimientos para 
Cambios 
10.1.2 Gestión de cambios 
12.5.3 Restricciones en los cambios a los paquetes 
de software 
AI6.2 Evaluación de Impacto, Priorización 
y Autorización 
10.1.2 Gestión de cambios 
12.5.1 Procedimientos de control de cambios 
12.5.3 Restricciones en los cambios a los paquetes 
de software 
12.6.1 Control de vulnerabilidades técnicas 
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AI6.3 Cambios de Emergencia 10.1.2 Gestión de cambios 
11.5.4 Uso de utilitarios del sistema 
12.5.1 Procedimiento de control de cambios 
12.5.3 Restricciones en los cambios a los paquetes 
de software 
12.6.1 Control de vulnerabilidades técnicas 
AI6.4 Seguimiento y Reporte del Estado de 
los Cambio 
10.1.2 Gestión de cambios 
AI6.5 Cierre y Documentación del Cambio 10.1.2 Gestión de cambios 
ENTREGAR Y DAR SOPORTE 
DS4 Garantizar la Continuidad del Servicio 
DS4.1 Marco de Trabajo de Continuidad 
de TI 
6.1.6 Contacto con las Autoridades 
6.1.7 Contacto con Grupos de Interés Especial 
14.1.1 Proceso de la gestión de continuidad del 
negocio 
14.1.2 Continuidad del negocio y análisis de 
impactos 
14.1.4 Marco de planificación para la continuidad 
del negocio 
DS4.2 Planes de Continuidad de TI 6.1.6 Contacto con las Autoridades 
6.1.7 Contacto con Grupos de Interés Especial 
14.1.3 Redacción e implantación de planes de 
continuidad 
DS4.3 Recursos Críticos de TI 14.1.1 Proceso de la gestión de continuidad del 
negocio 
14.1.2 Continuidad del negocio y análisis de 
impactos 
DS4.4 Mantenimiento del Plan de 
Continuidad de TI 
14.1.5 Prueba, mantenimiento y reevaluación de 
planes de continuidad 
DS4.5 Pruebas del Plan de Continuidad de 
TI 
14.1.5 Prueba, mantenimiento y reevaluación de 
planes de continuidad 
DS4.6 Entrenamiento del Plan de 
Continuidad de TI 
14.1.5 Prueba, mantenimiento y reevaluación de 
planes de continuidad 
DS4.7 Distribución del Plan de 
Continuidad de TI 
14.1.5 Prueba, mantenimiento y reevaluación de 
planes de continuidad 
DS4.8 Recuperación y Reanudación de los 
Servicios de TI 
14.1.1 Proceso de la gestión de continuidad del 
negocio 
14.1.3 Redacción e implantación de planes de 
continuidad 
DS4.9 Almacenamiento de Respaldos 
Fuera de las Instalaciones 
10.5.1 Recuperación de la información 
DS4.10 Revisión Post Reanudación 14.1.5 Prueba, mantenimiento y reevaluación de 
planes de continuidad 
DS5 Garantizar la Seguridad de los Sistemas 
DS5.1 Administración de la Seguridad de 
TI 
6.1.1 Compromiso de la Dirección con la Seguridad 
de la Información 




6.2.3 Tratamiento de la seguridad en contratos con 
terceros.  
8.2.2 Formación y capacitación en seguridad de la 
información 
DS5.2 Plan de Seguridad de TI 5.1.1 Documento de política de seguridad de la 
información 
5.1.2 Revisión de la política de seguridad de la 
información 
6.1.2 Coordinación de la Seguridad de la 
Información 
6.1.5 Acuerdos de Confidencialidad 
8.2.2 Formación y capacitación en seguridad de la 
información 
11.1.1 Política de control de accesos 
11.7.1 Informática móvil 
11.7.2 Tele trabajo 
DS5.3 Administración de Identidad 5.1.1 Documento de política de seguridad de la 
información 
5.1.2 Revisión de la política de seguridad de la 
información 
6.1.2 Coordinación de la Seguridad de la 
Información 
6.1.5 Acuerdos de Confidencialidad 
8.2.2 Formación y capacitación en seguridad de la 
información 
11.1.1 Política de control de accesos 
11.7.1 Informática móvil 
11.7.2 Tele trabajo 
DS5.4 Administración de Cuentas del 
Usuario 
6.1.5 Acuerdos de Confidencialidad 
6.2.1. Identificación de los riesgos derivados del 
acceso de terceros 
6.2.2 Tratamiento de la seguridad en la relación con 
los clientes 
8.1.1 Inclusión de la seguridad en las 
responsabilidades laborales 
8.3.1 Cese de responsabilidades 
8.3.3 Cancelación de permisos de acceso 
10.1.3 Segregación de tareas 
11.1.1 Política de control de accesos 
11.2.1 Registro de usuario 
11.2.2 Gestión de privilegios 
11.2.4 Revisión de los derechos de acceso de los 
usuarios 
11.3.1 Uso de contraseña 
11.5.1 Procedimientos de conexión de terminales 
11.5.3 Sistema de gestión de contraseñas 
11.6.1 Restricción de acceso a la información 
DS5.5 Pruebas, Vigilancia y Monitoreo de 
la Seguridad 




10.10.2 Supervisión del uso de los sistemas 
10.10.3 Protección de los registros de incidencias 
10.10.4 Diarios de operación del administrador y 
operador 
12.6.1 Control de las vulnerabilidades técnicas. 
13.1.2 Comunicación de debilidades en seguridad 
15.2.2 Comprobación de la conformidad técnica 
15.3.1 Controles de auditoría de sistemas 
DS5.6 Definición de Incidente de 
Seguridad 
8.2.3 Procedimiento disciplinario 
13.1.1 Comunicación de eventos en seguridad 
13.1.2 Comunicación de debilidades en seguridad 
13.2.1 Identificación de responsabilidades y 
procedimientos 
13.2.3 Recogida de pruebas 
DS5.7 Protección de la Tecnología de 
Seguridad 
6.1.4 Proceso de Autorización de Recursos para el 
Tratamiento de la Información 
9.1.6 Áreas aisladas de carga y descarga 
9.2.1 Instalación y protección de equipos 
9.2.3 Seguridad del cableado 
10.6.2 Seguridad en los servicios de red 
10.7.4 Seguridad de la documentación de sistemas 
10.10.1 Registro de incidencias 
10.10.3 Protección de los registros de incidencias 
10.10.4 Diarios de operación del administrador y 
operador 
10.10.5 Registro de fallos 
10.10.6 Sincronización del reloj 
11.3.2 Equipo informático de usuario desatendido 
11.3.3 Políticas para escritorios y monitores sin 
información 
11.4.3 Autenticación de nodos de la red 
11.4.4 Protección a puertos de diagnóstico remoto 
11.5.1 Procedimientos de conexión de terminales 
11.5.4 Uso de los servicios del sistema 
11.5.5 Desconexión automática de terminales 
11.5.6 Limitación del tiempo de conexión 
11.6.2 Aislamiento de sistemas sensibles 
11.7.1 Informática móvil 
11.7.2 Tele trabajo 
12.4.1 Control del software en explotación 
12.6.1 Control de las vulnerabilidades técnicas. 
13.1.2  Comunicación de debilidades en seguridad 
13.2.3 Recogida de pruebas 
15.2.2 Comprobación de la conformidad técnica 
15.3.2 Protección de las herramientas de auditoría 
de sistemas 
DS5.8 Administración de Llaves 
Criptográficas 
10.8.4 Mensajería electrónica 
12.2.3 Autenticación de mensajes 
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12.3.1 Política de uso de los controles criptográficos 
12.3.2 Cifrado 
15.1.6 Reglamentación de los controles de cifrados 
DS5.9 Prevención, Detección y Corrección 
de Software Malicioso 
10.4.1 Medidas y controles contra software 
malicioso 
10.4.2 Medidas y controles contra código móvil 
DS5.10 Seguridad de la Red 6.2.1 Identificación de los riesgos derivados del 
acceso de terceros 
10.6.1 Controles de red 
10.6.2 Seguridad en los servicios de red 
11.4.1 Política de uso de los servicios de red 
11.4.2 Autenticación de usuario para conexiones 
externas 
11.4.3 Autenticación de nodos de la red 
11.4.4 Protección a puertos de diagnóstico remoto 
11.4.5 Segregación en las redes 
11.4.6 Control de conexión a las redes 
11.4.7 Control de encaminamiento en la red 
11.6.2 Aislamiento de sistemas sensibles 
DS5.11 Intercambio de Datos Sensitivos 6.2.1 Identificación de los riesgos derivados del 
acceso de terceros 
10.6.1 Controles de red 
10.6.2 Seguridad en los servicios de red 
11.4.1 Política de uso de los servicios de red 
11.4.2 Autenticación de usuario para conexiones 
externas 
11.4.3 Autenticación de nodos de la red 
11.4.4 Protección a puertos de diagnóstico remoto 
11.4.5 Segregación en las redes 
11.4.6 Control de conexión a las redes 
11.4.7 Control de encaminamiento en la red 
11.6.2 Aislamiento de sistemas sensibles 
DS9 Administrar la Configuración 
DS9.1 Repositorio y línea base de 
configuración 
7.2.2 Etiquetado y manejo de la información 
12.4.1 Control del software de operaciones 
12.4.2 Protección de los datos de prueba de sistema 
DS9.2 Identificación y mantenimiento de 
elementos de la configuración 
7.1.1 Inventario de activos 
7.1.2 Propiedad de los activos 
7.2.2 Etiquetado y manejo de la información 
10.7.4 Seguridad de la documentación de sistemas 
11.4.3 Identificación de equipos en redes 
12.4.2 Protección de los datos de prueba de sistema 
12.5.3 Restricciones en los cambios a los paquetes 
de software 
12.6.1 Control de vulnerabilidades técnicas 
15.1.5 Prevención del uso indebido de instalaciones 
de procesamiento de información 
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DS9.3 Revisión de integridad de la 
configuración 
7.1.1 Inventario de activos 
10.7.4 Seguridad de la documentación de sistemas 
12.5.2 Revisión técnica de las aplicaciones luego de 
cambios en el sistema operativo 
15.1.5 Prevención del uso indebido de instalaciones 
de procesamiento de información 
DS10 Administración de Problemas 
DS10.1 Identificación y clasificación de 
problemas 
13.2.2 Aprendiendo de los incidentes de seguridad 
de información 
DS10.2 Seguimiento y resolución de 
problemas 
13.2.2 Aprendiendo de los incidentes de seguridad 
de Información 
DS10.3 Cierre de problemas  
DS10.4 Integración de la gestión de 
configuración, incidentes y problemas 
 
Tabla 3.7 (Comparación Cobit 4.1 e ISO) 
 
3.7. Alineamiento COBIT 4.1, COBIT 5.0, ITIL y ISO 27002 
PLANEAR Y ORGANIZAR 
PO9 Evaluar y Administrar los Riesgos de TI 
COBIT 4.1 COBIT 5.0 ITIL v3 ISO 27002 
PO9.1 Marco de 





sistema de gestión 
SS 9.5 Riesgos 
SD 4.5.5.1 Etapa 1 – Inicio 
14.1.1 Incluir la seguridad 
de información en el 
proceso de gestión de 
continuidad del negocio 
14.1.2 Continuidad del 







Mantener un perfil 
de riesgo 
SS 9.5 Riesgos 
SD 4.5.5.1 Etapa 1 – Inicio 
SD 4.5.5.2 Etapa 2 – 
Requisitos y estrategia 
14.1.1 Incluir la seguridad 
de información en el 
proceso de gestión de 
continuidad del negocio 
14.1.2 Continuidad del 







SS 9.5 Riesgos 
SD 4.5.5.2 Etapa 2 – 
Requisitos y estrategia 
ST 9 Desafíos, factores 
críticos de éxito y riesgos 
CSI 5.6.3 Gestión de 
continuidad de servicios de 
TI 
13.1.1 Reporte de eventos 
de seguridad de 
información 
13.1.2 Reporte de 
debilidades de seguridad 
PO9.4 Evaluación 
de Riesgos de TI 
APO12.02 Analizar 
el riesgo 
SS 9.5 Riesgos 
SD 4.5.5.2 Etapa 2 – 
Requisitos y estrategia 
SD 8.1 Análisis de impacto 
en el negocio (sin detalle) 
ST 4.6 Evaluación 
5.1.2 Revisión de la 
política de seguridad de la 
información 
14.1.2 Continuidad del 




PO9.5 Respuesta a 
los Riesgos 
APO12.06 
Responder al riesgo 
SS 9.5 Riesgos 
SD 4.5.5.3 Etapa 3-
Implementación 




Monitoreo de un 




SS 9.5 Riesgos 
SD 4.5.5.4 Etapa 4 – 
Operación continua 
 
ADQUIRIR E IMPLEMENTAR 
AI3 Adquirir y Mantener Infraestructura Tecnológica 





los componentes de 
la solución 
SD 3.6.3 Diseño de la 
arquitectura tecnológica 
 
AI3.2 Protección y 




componentes de la 
solución 
DSS02.03Verificar, 
aprobar y resolver 
peticiones de 
servicio 
SD 4.6.5.1 Controles de 
seguridad 
SO 5.4 Gestión y soporte de 
servidores 
12.1.1 Análisis y 
especificación de los 






SO 5.4 Gestión y soporte de 
servidores 
SO 5.5 Gestión de redes 
SO 5.7 Administración de 
bases de datos 
SO 5.8 Gestión de servicios 
de directorio 
SO 5.9 Soporte de 
estaciones de trabajo 
SO 5.10 Gestión de 
middleware 
SO 5.11 Gestión 
Internet/web 
9.1.5 Trabajo en áreas 
seguras 
9.2.4 Mantenimiento de 
equipos 
12.4.2 Protección de los 
datos de prueba de 
sistema 
12.5.2 Revisión técnica de 
las aplicaciones luego de 
cambios en el sistema 
operativo 
12.6.1 Control de 
vulnerabilidades técnicas 




pruebas de la 
solución 
BAI03.08Ejecutar 
pruebas de la 
solución 
ST 4.4.5.1 Planificación 
ST 4.4.5.2 Preparación para 
la construcción, pruebas y 
despliegue 
ST 4.4.5.3 Construcción y 
pruebas 
ST 4.5.5.7 Limpieza y cierre 
de las pruebas 
ST 4.5.7 Gestión de 
información 
10.1.4 Separación de los 
entornos de desarrollo, 
pruebas y producción 
AI6 Administrar Cambios 




priorizar y autorizar 
peticiones de 
cambio. 
SD 3.2 Diseño balanceado 
SD 3.7 Actividades 
subsiguientes del diseño 
10.1.2 Gestión de cambios 
12.5.3 Restricciones en 




ST 3.2 Políticas para la 
transición del servicio 
ST 3.2.1 Definir e 
implementar una política 
formal para la transición del 
servicio 
ST 3.2.2 Implementar todos 
los cambios a los servicios a 
través de la transición del 
servicio 
ST 3.2.7 Establecer 
controles y disciplinas 
eficaces 
ST 4.1 Planificación y 
soporte para la transición 
ST 4.1.4 Políticas, 
principios y conceptos 
básicos 
ST 4.2 Gestión de cambios 
ST 4.2.6.1 Procedimiento de 
cambio normal 
ST 5 Actividades comunes 
de operación en la transición 
del servicio 
ST 6 Organización para la 
transición del servicio 
ST 6.3 Modelos 
organizacionales para 
apoyar la transición de 
servicios 
ST 6.4 Relación de la 
transición del servicio con 
otras etapas del ciclo de vida 








priorizar y autorizar 
peticiones de 
cambio. 
ST 4.2.6.2 Crear y registrar 
la solicitud de cambio 
ST 4.2.6.3 Revisar la 
solicitud de cambio 
ST 4.2.6.4 Valorar y evaluar 
el cambio 
ST 4.2.6.5 Autorizar el 
cambio 
ST 4.2.6.6 Coordinar la 
implementación del cambio 
ST 4.2.6.8 Consejo 
consultivo de cambios 
ST 4.6 Evaluación 
SO 4.3.5.1 Selección por 
menú 
10.1.2 Gestión de cambios 
12.5.1 Procedimientos de 
control de cambios 
12.5.3 Restricciones en 
los cambios a los paquetes 
de software 




SO 4.3.5.2 Aprobación 
financiera 
SO 4.3.5.3 Otras 
aprobaciones 





ST 4.2.6.9 Cambios de 
emergencia 
10.1.2 Gestión de cambios 
11.5.4 Uso de utilitarios 
del sistema 
12.5.1 Procedimiento de 
control de cambios 
12.5.3 Restricciones en 
los cambios a los paquetes 
de software 
12.6.1 Control de 
vulnerabilidades técnicas 
AI6.4 Seguimiento 
y Reporte del 





cambios de estado 
ST 3.2.13 Asegurar la 
calidad de un servicio nuevo 
o modificado 
ST 3.2.14 Mejora proactiva 
de la calidad durante la 
transición del servicio 
ST 4.1.5.3 Planificar y 
coordinar la transición del 
servicio 
ST 4.1.6 Brindar soporte al 
proceso de transición 
10.1.2 Gestión de cambios 
AI6.5 Cierre y 
Documentación del 
Cambio 
BAI06.04 Cerrar y 
documentar los 
cambios 
ST 4.2.6.4 Valorar y evaluar 
el cambio 
ST 4.2.6.7 Revisar y cerrar 
el registro del cambio 
ST 4.4.5.10 Revisar y cerrar 
la transición del servicio 
ST 4.4.5.9 Revisar y cerrar 
un despliegue 
SO 4.3.5.5 Cierre 
10.1.2 Gestión de cambios 
ENTREGAR Y DAR SOPORTE 
DS4 Garantizar la Continuidad del Servicio 
DS4.1 Marco de 
Trabajo de 
Continuidad de TI 
DSS04.01 Definir la 
política de 
continuidad de 
negocio, objetivos y 
alcance 
SD 4.5 Gestión de 
continuidad de servicios de 
TI 
SD 4.5.5.1 Etapa 1 – Inicio 
CSI 5.6.3 Gestión de 
continuidad de servicios de 
TI 
6.1.6 Contacto con las 
Autoridades 
6.1.7 Contacto con 
Grupos de Interés 
Especial 
14.1.1 Proceso de la 
gestión de continuidad del 
negocio 
14.1.2 Continuidad del 
negocio y análisis de 
impactos 
14.1.4 Marco de 
planificación para la 
continuidad del negocio 
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DS4.2 Planes de 




respuesta a la 
continuidad del 
negocio 
SD 4.5.5.2 Etapa 2 – 
Requisitos y estrategia 
SD 4.5.5.3 Etapa 3 –
Implementación 
SD Apéndice K Contenido 
típico de un plan de 
recuperación 
6.1.6 Contacto con las 
Autoridades 
6.1.7 Contacto con 
Grupos de Interés 
Especial 
14.1.3 Redacción e 
implantación de planes de 
continuidad 
DS4.3 Recursos 
Críticos de TI 
DSS04.04 Ejercitar, 
probar y revisar el 
plan de continuidad 
SD 4.4.5.2 Actividades 
proactivas de la gestión de 
la disponibilidad 
SD 4.5.5.4 Etapa 4 –
Operación continua 
14.1.1 Proceso de la 
gestión de continuidad del 
negocio 
14.1.2 Continuidad del 





Continuidad de TI 
DSS04.02 Mantener 
una estrategia de 
continuidad 




reevaluación de planes de 
continuidad 
DS4.5 Pruebas del 
Plan de 
Continuidad de TI 
DSS04.04 Ejercitar, 
probar y revisar el 
plan de continuidad 
SD 4.5.5.3 Etapa 3 – 
Implementación 









Continuidad de TI 
DSS04.06 Revisar, 
mantener y mejorar 
el plan de 
continuidad 
SD 4.5.5.3 Etapa 3 – 
Implementación 




reevaluación de planes de 
continuidad 
DS4.7 Distribución 
del Plan de 




respuesta a la 
continuidad del 
negocio 
SD 4.5.5.3 Etapa 3 – 
Implementación 








Reanudación de los 




respuesta a la 
continuidad del 
negocio 
SD 4.4.5.2 Actividades 
proactivas de la gestión de 
la disponibilidad 
SD 4.5.5.4 Etapa 4 –
Operación continua 
14.1.1 Proceso de la 
gestión de continuidad del 
negocio 
14.1.3 Redacción e 




de Respaldos Fuera 




SD 4.5.5.2 Etapa 2 – 
Requisitos y estrategia 
SO 5.2.3 Respaldo y 
restauración 







SD 4.5.5.3 Etapa 3 – 
Implementación 




reevaluación de planes de 
continuidad 
DS5 Garantizar la Seguridad de los Sistemas 
DS5.1 
Administración de 
la Seguridad de TI 
APO13.01 
Establecer y 
mantener un SGSI 
SD 4.6 Gestión de seguridad 
de la información 
6.1.1 Compromiso de la 
Dirección con la 




SO 5.13 Gestión de 
seguridad de la información 
y la operación del servicio 
6.1.2 Coordinación de la 
Seguridad de la 
Información 
6.2.3 Tratamiento de la 
seguridad en contratos con 
terceros.  
8.2.2 Formación y 
capacitación en seguridad 
de la información 
DS5.2 Plan de 
Seguridad de TI 
APO13.02 Definir y 
gestionar un plan de 
tratamiento del 
riesgo de la 
seguridad de la 
información 
SD 4.6.4 Políticas, 
principios y conceptos 
básicos 
SD 4.6.5.1 Controles de 
seguridad (cobertura a alto 
nivel, sin detalle) 
5.1.1 Documento de 
política de seguridad de la 
información 
5.1.2 Revisión de la 
política de seguridad de la 
información 
6.1.2 Coordinación de la 
Seguridad de la 
Información 
6.1.5 Acuerdos de 
Confidencialidad 
8.2.2 Formación y 
capacitación en seguridad 
de la información 
11.1.1 Política de control 
de accesos 
11.7.1 Informática móvil 





la identidad del 
usuario y el acceso 
lógico 
SO 4.5 Gestión de acceso 5.1.1 Documento de 
política de seguridad de la 
información 
5.1.2 Revisión de la 
política de seguridad de la 
información 
6.1.2 Coordinación de la 
Seguridad de la 
Información 
6.1.5 Acuerdos de 
Confidencialidad 
8.2.2 Formación y 
capacitación en seguridad 
de la información 
11.1.1 Política de control 
de accesos 
11.7.1 Informática móvil 






la identidad del 
usuario y el acceso 
lógico 
SO 4.5 Gestión de acceso 
SO 4.5.5.1 Peticiones de 
acceso 
SO 4.5.5.2 Verificación 
SO 4.5.5.3 Habilitar 
privilegios 
6.1.5 Acuerdos de 
Confidencialidad 
6.2.1. Identificación de los 
riesgos derivados del 
acceso de terceros 
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SO 4.5.5.4 Monitorear el 
estado de la identidad 
SO 4.5.5.5 Registro y 
seguimiento de accesos 
SO 4.5.5.6 Eliminar o 
restringir privilegios 
6.2.2 Tratamiento de la 
seguridad en la relación 
con los clientes 
8.1.1 Inclusión de la 
seguridad en las 
responsabilidades 
laborales 
8.3.1 Cese de 
responsabilidades 
8.3.3 Cancelación de 
permisos de acceso 
10.1.3 Segregación de 
tareas 
11.1.1 Política de control 
de accesos 
11.2.1 Registro de usuario 
11.2.2 Gestión de 
privilegios 
11.2.4 Revisión de los 
derechos de acceso de los 
usuarios 
11.3.1 Uso de contraseña 
11.5.1 Procedimientos de 
conexión de terminales 
11.5.3 Sistema de gestión 
de contraseñas 
11.6.1 Restricción de 
acceso a la información 
DS5.5 Pruebas, 
Vigilancia y 






relacionados con la 
seguridad. 
SO 4.5.5.6 Eliminar o 
restringir privilegios 
SO 5.13 Gestión de 
seguridad de la información 
y la operación del servicio 
6.1.8 Revisión 
Independiente de la 
Seguridad de la 
Información 
10.10.2 Supervisión del 
uso de los sistemas 
10.10.3 Protección de los 
registros de incidencias 
10.10.4 Diarios de 
operación del 
administrador y operador 
12.6.1 Control de las 
vulnerabilidades técnicas. 
13.1.2 Comunicación de 
debilidades en seguridad 
15.2.2 Comprobación de 
la conformidad técnica 
15.3.1 Controles de 
auditoría de sistemas 
DS5.6 Definición 






SD 4.6.5.1 Controles de 
seguridad (cobertura de alto 
nivel, sin detalle) 
8.2.3 Procedimiento 
disciplinario 
13.1.1 Comunicación de 





SD 4.6.5.2 Gestión de 
brechas de seguridad e 
incidentes 
13.1.2 Comunicación de 
debilidades en seguridad 
13.2.1 Identificación de 
responsabilidades y 
procedimientos 
13.2.3 Recogida de 
pruebas 
DS5.7 Protección 
de la Tecnología de 
Seguridad 
DSS05.05 Gestionar 
el acceso físico a los 
activos de TI 
SO 5.4 Gestión y soporte de 
servidores 
6.1.4 Proceso de 
Autorización de Recursos 
para el Tratamiento de la 
Información 
9.1.6 Áreas aisladas de 
carga y descarga 
9.2.1 Instalación y 
protección de equipos 
9.2.3 Seguridad del 
cableado 
10.6.2 Seguridad en los 
servicios de red 
10.7.4 Seguridad de la 
documentación de 
sistemas 
10.10.1 Registro de 
incidencias 
10.10.3 Protección de los 
registros de incidencias 
10.10.4 Diarios de 
operación del 
administrador y operador 
10.10.5 Registro de fallos 
10.10.6 Sincronización 
del reloj 
11.3.2 Equipo informático 
de usuario desatendido 
11.3.3 Políticas para 
escritorios y monitores sin 
información 
11.4.3 Autenticación de 
nodos de la red 
11.4.4 Protección a 
puertos de diagnóstico 
remoto 
11.5.1 Procedimientos de 
conexión de terminales 
11.5.4 Uso de los 
servicios del sistema 
11.5.5 Desconexión 
automática de terminales 
11.5.6 Limitación del 
tiempo de conexión 




11.7.1 Informática móvil 
11.7.2 Tele trabajo 
12.4.1 Control del 
software en explotación 
12.6.1 Control de las 
vulnerabilidades técnicas. 
13.1.2  Comunicación de 
debilidades en seguridad 
13.2.3 Recogida de 
pruebas 
15.2.2 Comprobación de 
la conformidad técnica 
15.3.2 Protección de las 







la seguridad de los 
puestos de usuario 
final 
 10.8.4 Mensajería 
electrónica 
12.2.3 Autenticación de 
mensajes 




15.1.6 Reglamentación de 









 10.4.1 Medidas y 
controles contra software 
malicioso 
10.4.2 Medidas y 
controles contra código 
móvil 
DS5.10 Seguridad 
de la Red 
DSS05.02 Gestionar 
la seguridad de la 
red y las conexiones 
SO 5.5 Gestión de redes 6.2.1 Identificación de los 
riesgos derivados del 
acceso de terceros 
10.6.1 Controles de red 
10.6.2 Seguridad en los 
servicios de red 
11.4.1 Política de uso de 
los servicios de red 
11.4.2 Autenticación de 
usuario para conexiones 
externas 
11.4.3 Autenticación de 
nodos de la red 
11.4.4 Protección a 
puertos de diagnóstico 
remoto 
11.4.5 Segregación en las 
redes 
11.4.6 Control de 
conexión a las redes 
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11.4.7 Control de 
encaminamiento en la red 






la seguridad de la 
red y las conexiones 
 6.2.1 Identificación de los 
riesgos derivados del 
acceso de terceros 
10.6.1 Controles de red 
10.6.2 Seguridad en los 
servicios de red 
11.4.1 Política de uso de 
los servicios de red 
11.4.2 Autenticación de 
usuario para conexiones 
externas 
11.4.3 Autenticación de 
nodos de la red 
11.4.4 Protección a 
puertos de diagnóstico 
remoto 
11.4.5 Segregación en las 
redes 
11.4.6 Control de 
conexión a las redes 
11.4.7 Control de 
encaminamiento en la red 
11.6.2 Aislamiento de 
sistemas sensibles 
DS9 Administrar la Configuración 
DS9.1 Repositorio 
y línea base 
de configuración 
BAI10.01Establecer 







configuración y una 
base de referencia 
BAI10.04 Generar 








SS 8.2 Interfaces del 
servicio 
ST 4.1.5.2 Preparación para 
la transición del servicio 
ST 4.3.5.2 Gestión y 
planificación 
7.2.2 Etiquetado y manejo 
de la 
información 
12.4.1 Control del 
software de 
operaciones 
12.4.2 Protección de los 





y controlar los 
elementos de 
configuración 
ST 4.1.5.2 Preparación para 
la transición del servicio 
ST 4.3.5.3 Identificación de 
la configuración 
7.1.1 Inventario de activos 





elementos de la 
configuración 
ST 4.3.5.4 Control de la 
configuración 
ST 4.3.5.5 Contabilización y 
registro de estados 
7.2.2 Etiquetado y manejo 
de la información 
10.7.4 Seguridad de la 
documentación de 
sistemas 
11.4.3 Identificación de 
equipos en redes 
12.4.2 Protección de los 
datos de prueba de 
sistema 
12.5.3 Restricciones en 
los cambios a los paquetes 
de software 
12.6.1 Control de 
vulnerabilidades técnicas 
15.1.5 Prevención del uso 
indebido de instalaciones 
de procesamiento de 
información 
DS9.3 Revisión de 
integridad de la 
configuración 
BAI10.04 Generar 
informes de estado 
y configuración 
BAI10.05Verificar 





y recuperarse de 
incidentes 
ST 4.3.5.6 Auditoría y 
verificación 
SO 5.4 Gestión y soporte de 
servidores 
SO 7 Consideraciones de 
tecnología (especialmente 
para licenciamiento, 
mencionado en SO 7.1.4) 
7.1.1 Inventario de activos 
10.7.4 Seguridad de la 
documentación de 
sistemas 
12.5.2 Revisión técnica de 
las aplicaciones luego de 
cambios en el sistema 
operativo 
15.1.5 Prevención del uso 
indebido de instalaciones 
de procesamiento de 
información 








SO 4.4.5.1 Detección de 
problemas 
SO 4.4.5.3 Clasificación de 
problemas 
SO 4.4.5.4 Priorización de 
problemas 
SO Apéndice C Kepner y 
Tregoe 
SO Apéndice D Diagramas 
de Ishikawa 
13.2.2 Aprendiendo de los 









SO 4.4.5.2 Log de 
problemas 
SO 4.4.5.5 Investigación y 
diagnóstico de problemas 
SO 4.4.5.6 Soluciones 
provisionales 
SO 4.4.5.7 Registro de 
errores conocidos 
SO 4.4.5.8 Resolución de 
13.2.2 Aprendiendo de los 










y cerrar problemas 
SO 4.4.5.9 Cierre de 
problemas 









una gestión de 
problemas proactiva 
  




























4. GUIAS DE LOS PROCESOS 
El uso de las metodologías expuestas en esta tesis ayudo para que las guías puedan 
complementarse, cada una tiene su base teórica, su debido proceso y control enmarcado 
dentro las metodologías analizadas. 
Estas guías están conformadas por entradas, salidas y un diagrama de flujo, cada una de 
ellas fueron analizadas y seleccionadas de las diferentes metodologías, no necesariamente 
de una sola metodología se deben centrar, puede que sean una mezcla de las 
metodologías, esta elección nos permite en las guías darnos una idea o referencia de cómo 
se debe plantear las preguntas en el capítulo siguientes. 
La Guías son las que permitirán al final emitir los debidos informes que incluir 



















4.1. Gestionar el Riesgo 
 







4.2. Gestionar la Identificación y la Construcción de Soluciones 
 







4.3. Gestionar los Cambios 
 






4.4. Gestionar la Continuidad 
 






4.5. Gestionar los Servicios de Seguridad 
 






4.6. Gestionar la Configuración 
 






4.7. Gestionar los Problemas 
 






5. DETALLE DE CONTROL 
En el actual capítulo se desarrollaran las preguntas de control para ejecutar la auditoria 
de los dispositivos de defensa en este caso el principal componentes seria el Firewall, 
cada una de las preguntas están ligadas con las entradas, las salidas y los diagramas de 
flujo en cada uno de los 7 procesos analizados en el capítulo 4, la casilla de Detalle de 
Proceso contiene las estructuras de los procesos de salida, aclarando que no 
necesariamente las estructuras de los documentos son estándares, cada estructura de 
salida en la presente tesis fue analizada y estudiada de forma general, cada guía tiene 
casillas de verificación del procedimiento, esta verificación puede ser Parcial, Total o No 
cumple, en la casilla de Pruebas de la guía se detalla las evidencias que sean presentadas 
como respaldo de los procedimientos auditados, la casilla de Observaciones permite 
detallar todos los sucesos encontrados. 
Cada pregunta fueron analizadas detenidamente y que tengan un sustento justificado para 
los detalles de control con su debido proceso, estas preguntas tienen que tener relación 
con las guías del capítulo anterior, caso contrario estarían mal planteadas las entradas, 







GESTIONAR EL RIESGO 
Preguntas de Control Detalle de Control Total Parcial No cumple Pruebas Observación 
¿Documento de análisis de riesgos? Estimulación de frecuencia e 
impacto 
Desarrollo del escenario del 
riesgo 
Identificación de actores, tipo de 
amenaza, acciones, recursos y 
tiempo 
Indicadores de riesgo 
Definición y priorización de 
riesgos 
Documento de estrategia de 
riesgo y clasificación de riesgo 























¿Qué estrategias adopta frente al riesgo? Respuesta al riesgo 
Evitar Riesgos 
Reducción de riesgos/mitigación 
Riesgos 
compartidos/transferencia 
Aceptación de riesgo 
Selección y priorización de 
respuesta al riesgo 













¿Cómo clasifica los riesgos? Riesgos genéricos 
Riesgos de tamaño de 
plantilla de personal y 
su experiencia 
Riesgos del negocio 
Riesgos de la relación 
con el cliente 
Riesgos específicos 
Riesgo de tamaño 
Riesgo tecnológico 




















¿Qué parámetros usa para evaluar el impacto del riesgo? Análisis de impacto al negocio 
Costo/beneficio 
Tiempo 
     
¿Realiza reportes de los riesgos? Incluye tipo de riesgo, 
clasificación, solución y costo 
     
¿Posee una base de conocimiento de riesgo? Soluciones  
 






































GESTIONAR LA IDENTIFICACIÓN Y LA CONSTRUCCIÓN DE SOLUCIONES 
Preguntas de Control Detalle de Control Total Parcial No cumple Pruebas Observación 
¿Desarrollo de soluciones tecnológicas de TIC? Documento de visión de la 
solución tecnológica de TIC 
Documento de especificación de 
requerimientos de soluciones 
tecnológicas 
Diagrama conceptual de la 
solución tecnológica 
Documento de registro de 
validación de requerimientos 
Arquitectura tecnológica de la 
solución 
Reporte de evaluación de 
alternativas de solución 
Documento de registro de 
pruebas unitarias 
Reporte de revisiones y cambios 
     
¿Plan de pruebas? Pruebas unitarias 
Pruebas de integración 
Pruebas del sistema 
Pruebas de implantación 
Pruebas de aceptación 
     
¿Procedimiento de pruebas? Fase de integración 
Fase de pruebas de verificación 
de la generación 
Fase de pruebas funcionales 
Fase de pruebas de 
administración 
Fase de prueba de escritura 
técnica 
Fase de pruebas de seguridad 









































GESTIONAR LOS CAMBIOS 
Preguntas de Control Detalle de Control Total Parcial No cumple Pruebas Observación 





Fecha de entrega de cambios 
Tipos de cambio 
     
¿Existe un plan de gestión de cambios? Solicitud de cambio 
Verificar solicitud de cambio 
Evaluar impactos 
Toma decisión y re planificar 
Implantar el cambio 
Concluir con el proceso 
     
¿Tipos de Cambios? Acción correctiva 
Acción preventiva 
Inserción al cambio 
     
¿Acciones de cambio aprobada? Documento formal 
Firma de autorización del 
departamento de tecnología 
     
¿Documento de cambios hechos? Documento de cambios 
aprobados por los interesados 
Firma de aprobación por las 
partes interesadas 
     
¿Documento de cierre de cambios? Firma de aprobación de cambios  
 









































GESTIONAR LA CONTINUIDAD 
Preguntas de Control Detalle de Control Total Parcial No cumple Pruebas Observación 
¿Informe de revisión post-reanudación? Determinar la gerencia de IT 
Procedimientos valorados en el 
plan 
Actualizar el plan en 
consecuencia 
     
¿Políticas de ITSCM revisadas? Establecer el alcance 
Asignar los recursos 
Establecer las bases para la 
organización del proceso 
     
¿Qué es el Análisis de riesgos? Identificación del peligro 
Evaluación del riesgo 
Gestión del riesgo 
Comunicación del riesgo 
     
¿Planes de recuperación ante desastres, pruebas y gestión de crisis? La puesta en marcha de los 
planes preestablecidos. 
La supervisión de los mismos. 
La coordinación con la Gestión 
de Continuidad del Negocio. 
La asignación de recursos 
necesarios.  
     
¿Gestión de continuidad del negocio? 
 
Proceso de la gestión de 
continuidad del negocio. 
Continuidad del negocio y 
análisis de impactos. 
Redacción e implantación de 
planes de continuidad. 
Marco de planificación para la 
continuidad del negocio. 
Prueba, mantenimiento y 
reevaluación de planes de 
continuidad. 













































GESTIONAR LOS SERVICIOS DE SEGURIDAD 
Preguntas de Control Detalle de Control Total Parcial No cumple Pruebas Observación 
¿Asigna roles y responsabilidades? Documento de recursos 
Documento de roles y 
responsabilidades 
     
¿Qué procedimientos usa para la notificación de incidentes? Guías de incidentes 
Distribución de documento de 
incidentes 
Documentos de respaldo 
     
¿Posee un documento de incidentes? Documento de incidentes  
 
    
¿Posee respaldo de la información? Documento de control 
Fecha de respaldo 
     
¿Qué procedimientos usa para auditar a los dispositivos de defensa en 
la red? 
Fecha de implementación de 
seguridad 
Personal responsable (Roles y 
responsabilidades) 
Tipo de control aplicado 
Documento de seguimiento del 
control 
     
¿Política de gestión de seguridad de la información? Documento de la política 
Revisión de la política 
     
¿Política de Control de Accesos? Identificar los requerimientos de 
seguridad 
Establecer criterios entre esta 
Política y la Política de 
Clasificación de Información 
Identificar la legislación aplicable 
y las obligaciones contractuales 
con respecto a la protección del 
acceso a datos y servicios. 
Definir los perfiles de acceso de 
usuarios estándar 
Administrar los derechos de 
acceso en un ambiente 
distribuido y de red 
     
¿Política de uso de los controles criptográficos? Utilizarán controles 
criptográficos 
Desarrollar procedimientos de la 
administración de claves 
Asignación de funciones en el 
área informática 
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Utilizar algoritmos de cifrado y 




































GESTIONAR LA CONFIGURACIÓN 
Preguntas de Control Detalle de Control Total Parcial No cumple Pruebas Observación 
¿Informes de estado de configuración? Plan de seguridad y actualización 
Informes y auditoria 
     
¿Qué es la administración de configuraciones? Planificación de configuraciones 
Identificación de configuraciones 
Control de las configuraciones 
Registro y creación de informes 
sobre el estado de las 
configuraciones 
Verificación y auditoría de las 
configuraciones 
     




     




Herramientas para el 
funcionamiento 
Servicios 
Numero de versiones 
Detalle de la licencia 
























Tabla 5.6 (Evaluación de Gestionar la Configuración) 
 
 
GESTIONAR LOS PROBLEMAS 
Preguntas de Control Detalle de Control Total Parcial No cumple Pruebas Observación 
¿Documento de registro y clasificación de problemas? Firma de aprobación del 
documento RFC 
Clasificación de problemas 
Escalamiento de problemas 
Priorización de problemas 
Identificación de problemas 
Solución de problemas 
     
¿Procesos con que integra la gestión de incidentes? Gestión de la seguridad 
Gestión de técnicas 
Catálogos de servicios 
Gestión de la peticiones 
     
¿Base de incidentes? Tipo de problemas 
Solución de problemas 
     
¿Cierre de problemas? Confirmación de solución de 
problemas 
Incorporación a la base de 
problemas 
Clasificación de problemas 
Cierre de problemas 
     
¿Documento de control de incidentes? Monitoreo del servicio 
Optimización de recursos 
Identificación de errores y 
control de errores 
Documento de informes 
estadísticos 
     
¿Acciones y comunicaciones de respuesta a incidentes? Realizar una evaluación inicial. 
Comunicar el incidente. 
Contener el daño y minimizar el 
riesgo. 
Identificar el tipo y la gravedad 
del ataque. 
Proteger las pruebas. 
Notificar a los organismos 
externos, si corresponde. 
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Recuperar los sistemas. 
Compilar y organizar la 
documentación del incidente. 
Valorar los daños y costos del 
incidente. 
Revisar las directivas de 
respuesta y actualización. 
¿Soporte de incidentes? 
 
Reporte de un incidente a ser 
atendido  
Registro y documentación del  
incidente reportado  
Preparación de la solución del 
incidente  
     
¿Resolución de Incidentes? Confirma con los usuarios la 
solución satisfactoria del mismo. 
Incorpora el proceso de 
resolución a la base de 
conocimiento. 
Reclasifica el incidente si fuera 
necesario. 
Actualiza la información en la 
CMDB sobre los elementos de 
configuración implicados en el 
incidente. 
Cierra el incidente. 

































6. NIVEL DE MADUREZ 
Introducción PAM 
ISACA presenta el nuevo modelo de evaluación de procesos de COBIT es un modelo 
bidimensional de la capacidad del proceso. En una dimensión, la dimensión de proceso, 
los procesos se definen y se clasifica en categorías de procesos. En la otra dimensión, la 
dimensión de la capacidad, un conjunto de atributos de proceso se agrupan en niveles de 
capacidad se define. Los atributos de proceso proporcionan las características medibles 
de la capacidad del proceso. El modelo de evaluación de proceso cumple con la norma 
ISO / IEC 15504-2. 
Características 
 Establece un marco y requisitos para cualquier proceso de evaluación de procesos. 
 Proporciona requisitos para cualquier modelo de evaluación de organizaciones. 
 Proporciona guías para la definición de las competencias de un evaluador de 
procesos. 
Componentes del PAM 
En el modelo de capacidad de procesos de COBIT 5, existen seis niveles de capacidad 
que puede alcanzar un proceso: 
(0) Proceso Incompleto: Proceso no implementado o no alcanza. 
(1) Proceso Ejecutado: Proceso implementado alcanza su propósito. 
(2) Proceso Gestionado: Proceso implementado de forma gestionada. 
(3) Proceso Establecido: Proceso gestionado y alcanza sus resultados. 
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(4) Proceso Predecible: Proceso establecido y ejecutado dentro de límites definidos 
para alcanzar sus resultados. 
(5) Proceso Optimizado: Proceso predecible y mejorado de forma continúa para 
cumplir con las metas empresariales presentes y futuras. 
Uso de escalas y ratios de la ISO/IEC 15504. Esta escala consiste en los siguientes ratios: 
N (No alcanzado): Poca o ninguna evidencia de que se alcanza el atributo (o al 15 por 
ciento) 
P (Parcialmente alcanzado): Alguna evidencia de aproximación y algún logro del 
atributo. Algunos aspectos del logro del atributo pueden ser impredecibles. (15 a 30 por 
ciento) 
L (En gran parte Alcanzado): Evidencias de un enfoque sistemático y de un logro 
significativo del atributo. Pueden encontrarse algunas debilidades. (50 a 85 por ciento) 
F (Completamente alcanzado): Evidencia de un completo y sistemático enfoque y un 
logro completo del atributo. No existen debilidades significativas. (85 a 100 por ciento) 
Fases de la autoevaluación 
I. Decidir qué proceso se evaluara 
II. Determinar capacidad en nivel 1 
III. Determinar capacidad en niveles 2-5 
IV. Registrar y consolidar niveles de capacidad 
V. Plan de mejora del proceso 
 
 
6.1. Evaluación del proceso de Gestionar el Riesgo 
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Proceso de Autoevaluación 
Nombre del Proceso Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 

















Puntuación de los Criterios L L L L F L F L F P 
Nivel de Capacidad 
Alcanzado 
       4   














N P L F 
 
Plan de mejora del proceso 
Proceso: APO012 – Gestionar el Riesgo 
Descripción: Continuamente identificar, evaluar y reducir los riesgos relacionados con 
la TI dentro de los niveles de tolerancia establecidos por la dirección ejecutiva de la 
empresa. 
Propósito: Integrar la gestión de riesgos de la empresa relacionadas con la TI sobre todo 
de ERM, y el balance de los costos y beneficios de la gestión de  
Riesgos empresariales relacionados con la TI. 
Practicas Básicas (PBs) 
Numero Descripción 
APO12-BP1 Recopilar datos. 
Identificar y recopilar los datos relevantes 
que permitan la identificación efectiva 
relacionada con el riesgo, análisis y 
presentación de informes. 
APO12-BP2 Analizar los riesgos.  
Desarrollar información útil para apoyar 
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las decisiones de riesgo que tengan en 
cuenta la relevancia empresarial de 
factores de riesgo. 
APO12-BP3 Mantener un perfil de riesgo. 
Mantener un inventario de los riesgos 
conocidos y atributos de riesgo 
(incluyendo frecuencia esperada, el 
impacto potencial y las respuestas) y de 
los recursos relacionados, las capacidades 
y las actividades de control actuales. 
APO12-BP4 Riesgo Articular. 
Proporcionar información sobre el estado 
actual de las exposiciones relacionadas 
con la informática y oportunidades en el 
momento correcto a todos los 
involucrados necesarios para una 
respuesta adecuada 
APO12-BP5 Definir un portafolio de acciones de 
gestión de riesgos. 
Gestione oportunidades para reducir el 
riesgo a un nivel aceptable como un 
portafolio 
APO12-BP6 Responder a los riesgos.  
Responder de manera oportuna con 
medidas eficaces para limitar la magnitud 
de la pérdida de los acontecimientos 
relacionados con la TI. 
Tabla 6.2 (Practicas Básicas del Riesgo)
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Atributos del proceso: 
APO12 Gestionar el Riesgo 
Propósito 
Integrar la gestión de riesgos de la empresa relacionadas con la TI sobre todo de ERM, y el balance de los costos y beneficios de la 
gestión de Riesgos empresariales relacionados con la TI. 
  
Evaluar si se han 




























El proceso no se lleva a 
cabo, o no lograr su 
propósito proceso. 
En este nivel, hay poca o ninguna 
evidencia de cualquier logro del 
propósito del proceso. 
S 
No tiene la implementación 
correcta 
    L   
Nivel 1 
Realizado 
PA 1.1 El proceso 
implementado logra su 
propósito proceso. 
Los siguientes resultados del proceso se 
están logrando: Evaluación general del proceso 
 
APO12-O1 riesgos relacionados con TI se 
identifica, analiza, gestiona y reportó. S Mediante análisis de riesgo     L   
 
APO12-O2 Existe un perfil actual y 
completa del riesgo. S 
Mediante reportes de los 
riesgos 
    L   
 
APO12-O3 Todas las acciones 
significativas de gestión de riesgos se 
gestionan y bajo control. 
S Mediante impacto del riesgo     L   
 
APO12-O4 Las acciones de gestión de 
riesgos se apliquen efectivamente. S Mediante impacto del riesgo       F 
Nivel 2 
Gestionado 
PA 2.1 Gestión de 
Rendimiento - Una 
medida en el grado en 
que se gestiona el 
rendimiento del proceso.  
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)     Se identifican objetivos para el 
desempeño del proceso. S Mediante análisis de riesgo     L   
b)     Se organizó y se controló el 
rendimiento del proceso. S 
Mediante conocimiento de 
riesgo 
  P     
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c)        Rendimiento del proceso se 
ajusta para satisfacer planes. 
S 
Mediante conocimiento de 
riesgo 
    L   
d)       Las responsabilidades y 
autoridades para llevar a cabo el proceso 
están definidos, asignados y 
comunicados. 
S 
Mediante estrategias frente al 
riesgo 
    L   
e)      Los recursos y la información 
necesaria para llevar a cabo el proceso 
son identificados, puestos a disposición, 
asignados y utilizados. 
S Mediante análisis de riesgo     L   
f)        Interfaces entre las partes 
involucradas se gestionan para garantizar 
tanto la comunicación efectiva y clara 
asignación de responsabilidades. 
S Mediante análisis de riesgo   P     
PA 2.2 Administración del 
Producto de Trabajo - Una 
medida en el grado en 
que los productos de 
trabajo producidos por el 
proceso se gestionan 
adecuadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)       Requisitos para los productos de 
trabajo del proceso estén definidos. S 
Mediante estrategias frente al 
riesgo 
    L   
b)       Requisitos para la 
documentación y el control de los 
productos de trabajo estén definidos. 
S 
Mediante estrategias frente al 
riesgo 
    L   
c)        Los productos de trabajo estén 
debidamente identificados, 
documentados y controlados. 
S Mediante análisis de riesgo   P     
d)       Los productos de trabajo se 
revisarán de acuerdo con los planes 
previstos, y se ajustan si es necesario 
para cumplir con los requisitos. 
S Mediante impacto del riesgo     L   
Nivel 3 
Establecido 
PA 3.1 Definición del 
proceso - Una medida en 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
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el grado en que se 
mantiene un proceso 
estándar para apoyar el 
despliegue del proceso 
definido. 
a)       Un proceso estándar, incluyendo 
las guías de adaptación adecuadas, se 
define que describe los elementos 
fundamentales que deben ser 
incorporados en un proceso definido. 
S Mediante análisis de riesgo     L   
b)       La secuencia y la interacción del 
proceso estándar con otros procesos se 
determina. 
S Mediante impacto del riesgo       F 
c)         Competencias y roles 
necesarios para llevar a cabo un proceso 
se identifican como parte del proceso 
estándar. 
S Mediante análisis de riesgo       F 
d)       Infraestructura necesaria y el 
medio ambiente de trabajo para realizar 
un proceso se identifican como parte del 
proceso estándar. 
S Mediante análisis de riesgo       F 
e)       Los métodos adecuados para el 
seguimiento de la eficacia y adecuación 
del proceso se determinan. 
S 
Mediante estrategias frente al 
riesgo 
      F 
PA 3.2 Implementación de 
procesos - Una medida en 
el grado en que el proceso 
estándar se despliega con 
eficacia como un proceso 
definido para alcanzar sus 
resultados del proceso. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)       Un proceso definido se 
implementa sobre la base de un proceso 
estándar seleccionado apropiadamente y 
/ o adaptado. 
S 
Mediante estrategias frente al 
riesgo 
    L   
b)       Roles necesarios, 
responsabilidades y autoridades para 
llevar a cabo el proceso definido se 
asignan y se comunican. 
S 
Mediante estrategias frente al 
riesgo 
    L   
c)        El personal que realiza el 
proceso definido son competentes sobre 
la base de una educación adecuada, 
capacitación y experiencia. 
S Mediante impacto del riesgo     L   
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d)       Recursos necesarios y la 
información necesaria para realizar el 
proceso definido se hacen disponibles, 
asignados y utilizados. 
S Mediante análisis de riesgo     L   
e)       Infraestructura necesaria y el 
medio ambiente de trabajo para llevar a 
cabo el proceso definido se ponen a 
disposición, archivarse y conservarse. 
S Mediante análisis de riesgo       F 
f)        Los datos apropiados se recogen 
y se analizan como una base para 
entender el comportamiento, y para 
demostrar la idoneidad y la eficacia del 
proceso, y para evaluar donde la mejora 
continua del proceso se puede hacer. 
S Mediante análisis de riesgo     L   
Nivel 4 
Predecible 
PA 4.1 Proceso de medida 
- Una medida en el grado 
en que se utilizan los 
resultados de las 
mediciones para asegurar 
que el rendimiento del 
proceso es compatible 
con el logro de los 
objetivos de rendimiento 
de los procesos 
pertinentes en apoyo de 
los objetivos de negocio 
definidos. 
Como resultado de la completa 
consecución de este atributo: Evaluación general del proceso 
a)       Establecer las necesidades de los 
procesos de información en apoyo de los 
objetivos de negocio correspondientes. 
S 
Mediante estrategias frente al 
riesgo 
      F 
b)       Objetivos de medición de 
procesos se derivan de las necesidades 
de información de proceso. 
S 
Mediante estrategias frente al 
riesgo 
      F 
c)        Se establecen objetivos 
cuantitativos para el desempeño del 
proceso en apoyo de los objetivos de 
negocio relevantes. 
S 
Mediante estrategias frente al 
riesgo 
    L   
d)       Las reglas y frecuencia de las 
mediciones se identifican y se definen de 
acuerdo con los objetivos de medición de 
procesos y objetivos cuantitativos para el 
desempeño del proceso. 
S Mediante análisis de riesgo       F 
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e)       Los resultados de la medición se 
recogen, se analizaron e informaron a fin 
de vigilar el grado en que se cumplen los 
objetivos cuantitativos de desempeño 
del proceso. 
S 
Mediante reporte de los 
riesgos 
    L   
f)        Los resultados de medición se 
utilizan para caracterizar el desempeño 
del proceso. 
S 
Mediante reporte de los 
riesgos 
      F 
PA 4.2 Control de 
Procesos - Una medida en 
el grado en que el proceso 
es gestionado 
cuantitativamente para 
producir un proceso que 
es estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a) Técnicas de análisis y de control 
se determinan y aplican en su 
caso. 
S Mediante análisis de riesgo     L   
b)       Los límites de control de la 
variación se establecen para la ejecución 
normal del proceso. 
S 
Mediante estrategias frente al 
riesgo 
    L   
c)       Los datos de medición se 
analizan las causas especiales de 
variación. 
S Mediante análisis de riesgo     L   
d)      Se toman las acciones correctivas 
para hacer frente a las causas especiales 
de variación. 
S 
Mediante reporte de los 
riesgos 
      F 
e)      Los límites de control se 
restablecen (cuando sea necesario) 
después de la acción correctiva. 
S Mediante impacto del riesgo       F 
Nivel 5 
Optimizado 
PA 5.1 La innovación de 
procesos - Una medida en 
el grado en que los 
cambios en el proceso son 
identificadas a partir del 
análisis de las causas 
comunes de la variación 
en el rendimiento, ya 
partir de las 
investigaciones de 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)      Objetivos de mejora de procesos 
para el proceso se definen de apoyo de 
los objetivos de negocio relevantes. 
S 
Mediante estrategias frente al 
riesgo 
      F 
b)    Los datos apropiados son 
analizados para identificar las causas 
comunes de las variaciones en el 
rendimiento del proceso. 




para la definición e 
implementación del 
proceso. 
c)      Los datos apropiados son 
analizados para identificar las 
oportunidades de mejores prácticas y la 
innovación. 
S Mediante análisis de riesgo       F 
d)      Se identifican oportunidades de 
mejora, derivados de las nuevas 
tecnologías y conceptos de proceso. 
S Mediante análisis de riesgo     L   
e)      Se ha establecido una estrategia 
de implementación para alcanzar los 
objetivos de mejora de procesos. 
S 
Mediante estrategias frente al 
riesgo 
    L   
PA 5.2 Optimización de 
procesos - Una medida en 
el grado en que los 
cambios a la definición, la 
gestión y el rendimiento 
de los resultados en el 
proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)      Impacto de los cambios 
propuestos se evalúa con los objetivos 
del proceso definido y el proceso 
estándar. 
S 
Mediante conocimiento de 
riesgo 
  P     
b)      La aplicación de todos los 
cambios acordados se las arregló para 
asegurar que cualquier interrupción en el 
desempeño de los procesos se entiende 
y se actúe en consecuencia. 
S 
Mediante conocimiento de 
riesgo 
  P     
c)       En base a los resultados reales, 
la eficacia del cambio de proceso se 
evalúa con los requisitos de los 
productos definidos y objetivos del 
proceso para determinar si los resultados 
se deben a causas comunes o especiales. 
S 
Mediante conocimiento de 
riesgo 
  P     





6.2. Evaluación del proceso de Gestionar la Identificación y la Construcción de 
Soluciones 
Proceso de Autoevaluación 
Nombre del Proceso Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 

















Puntuación de los Criterios L L P P P L N P N P 
Nivel de Capacidad 
Alcanzado 
     3     













N P L F 
Plan de mejora del proceso 
Proceso: BAI03 – Gestionar la Identificación y la Construcción de Soluciones 
Descripción: Establecer y mantenerlas soluciones identificadas en función de las 
necesidades empresariales que abarcan el diseño, el desarrollo, la adquisición/compra de 
componentes y la asociación con los proveedores/vendedores. Administrar la 
configuración, preparación de exámenes, pruebas, requisitos  
gestión y mantenimiento de los procesos de negocio, aplicaciones, información/datos, 
infraestructura y servicios. 
Propósito: Establecer soluciones oportunas y rentables capaces de apoyar los objetivos 
estratégicos y operativos de la empresa. 
Practicas Básicas (PBs) 
Numero Descripción 
BAI03-BP1 Diseñar soluciones de alto nivel.  
Desarrollar y documentar los diseños de 
alto nivel utilizando fases acordadas y 
apropiada o técnicas rápidas de 
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desarrollo. Asegurar la alineación con la 
estrategia de TI y la arquitectura de la 
empresa.  
Vuelva a evaluar y actualizar los diseños 
cuando se producen problemas 
significativos durante el diseño detallado 
o fases de construcción o medida que 
evoluciona la solución. Asegúrese de que 
las partes interesadas participen 
activamente en el diseño y aprueban cada 
versión. 
BAI03-BP2 Diseñar componentes detallados de 
solución. 
Desarrollar, documentar y elaborar 
progresivamente diseños detallados 
utilizando fases acordadas y apropiadas o 
técnicas rápidas de desarrollo, abordando 
todos los componentes (procesos de 
negocio y los controles automatizados y 
manuales relacionados, el apoyo a 
aplicaciones informáticas, servicios de 
infraestructura y productos de tecnología 
y socios/proveedores). Asegúrese de que 
el diseño detallado incluye los SLA y 
OLA internos y externos. 
BAI03-BP3 Desarrollar componentes de la 
solución. 
Desarrollar componentes de la solución 
progresivamente según diseños detallados 
siguiendo métodos de desarrollo y los 
estándares de documentación, los 
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requisitos de garantía de calidad (QA) y 
los estándares de aprobación. Asegúrese 
de que se aborden todos los requisitos de 
control de los procesos de negocio, el 
apoyo a aplicaciones de TI y servicios de 
infraestructura, servicios y productos de 
tecnología y socios/proveedores que estén 
dirigidos. 
BAI03-BP4 Adquirir componentes de la solución. 
Adquirir componentes de la solución 
basada en el plan de adquisición de 
acuerdo con los requisitos y los diseños 
detallados, los principios y estándares de 
arquitectura, y los procedimientos de la 
empresa global de adquisiciones y 
contratos, requisitos de control de calidad 
y las normas de homologación. 
Asegúrese de que todos los requisitos 
legales y contractuales son identificados 
y abordados por el proveedor. 
BAI03-BP5 Construir soluciones. 
Instalación y configuración de soluciones 
y la integración con las actividades del 
proceso de negocio. Implementar 
medidas de control, seguridad y 
capacidad de auditoría durante la 
configuración, y durante la integración de 
hardware y software de infraestructura, 
para proteger los recursos y garantizar la 
disponibilidad y la integridad de los 
89 
 
datos. Actualizar el catálogo de servicios 
para reflejar las nuevas soluciones. 
BAI03-BP6 Realizar control de calidad (QA). 
Desarrollar, recursos y ejecutar un plan 
de control de calidad en consonancia con 
el SGC para obtener la calidad 
especificada en la definición de los 
requisitos y las políticas y procedimientos 
de calidad de la empresa. 
BAI03-BP7 Prepárese para la prueba de la 
solución. 
Establecer un plan de pruebas y entornos 
necesarios para probar los componentes 
de la solución individuales e integrados, 
incluidos los procesos de negocio y 
servicios de apoyo, las aplicaciones y la 
infraestructura. 
BAI03-BP8 Ejecute las pruebas de la solución.  
Ejecutar pruebas de forma continua 
durante el desarrollo, incluidas las 
pruebas de control, de conformidad con 
el plan de pruebas definido y prácticas de 
desarrollo en el entorno adecuado. 
Involucrar a los dueños de procesos de 
negocio y los usuarios finales en el 
equipo de pruebas. Identificar, registrar y 
dar prioridad a los errores y los 
problemas detectados durante las 
pruebas. 
BAI03-BP9 Administrar cambios en los requisitos.  
Realizar el seguimiento del estado de las 
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necesidades individuales (incluyendo 
todos los requerimientos rechazados) 
durante todo el ciclo de vida del producto 
y gestionar la aprobación de los cambios 
en los requisitos. 
BAI03-BP10 Mantener las soluciones. 
Desarrollar y ejecutar un plan para el 
mantenimiento de la solución y los 
componentes de infraestructura. Incluye 
revisiones periódicas contra las 
necesidades del negocio y los requisitos 
operacionales. 
BAI03-BP11 Definir los servicios de TI y mantener 
el portafolio de servicios.  
Definir y acordar servicios nuevos o 
modificados de TI y opciones de nivel de 
servicio. Documentar definiciones nuevas 
o modificadas de servicios y opciones de 
nivel de servicio para ser actualizados en 
el portafolio de servicios. 









Atributos del proceso: 
BAI03 Gestionar la Identificación y la Construcción de Soluciones 
Propósito 
Establecer soluciones oportunas y rentables capaces de apoyar los objetivos estratégicos y operativos de la empresa. 
  
Evaluar si se han 




























El proceso no se lleva a 
cabo, o no lograr su 
propósito proceso. 
En este nivel, hay poca o ninguna 
evidencia de cualquier logro del 
propósito del proceso. 
S 
No tiene la implementación 
correcta 
    L   
Nivel 1 
Realizado 
PA 1.1 El proceso 
implementado logra su 
propósito proceso. 
Los siguientes resultados del proceso se 
están logrando: Evaluación general del proceso 
BAI03-O1 El diseño de la solución, 
incluyendo los componentes 
pertinentes, cumple con las necesidades 
de la empresa, se alinea con las normas 
y aborda todos los riesgos identificados. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
    L   
BAI03-O2 La solución se ajusta al diseño, 
es de conformidad con las normas de 
organización, y tiene un control 
adecuado, seguridad y auditoria. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
    L   
BAI03-O3 La solución es de calidad 
aceptable y ha sido probado con éxito. S 
Mediante desarrollo de 
soluciones tecnológicas 
    L   
BAI03-O4 Los cambios aprobados en los 
requisitos se han incorporado 
correctamente en la solución. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
  P     
BAI03-O5 Las actividades de 
mantenimiento con éxito, frente a las S 
Mediante desarrollo de 
soluciones tecnológicas 
    L   
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PA 2.1 Gestión de 
Rendimiento - Una 
medida en el grado en 
que se gestiona el 
rendimiento del proceso.  
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
  a)     Se identifican objetivos para el 
desempeño del proceso. S Mediante plan de pruebas   P     
  b)     Se organizó y se controló el 
rendimiento del proceso. S Mediante plan de pruebas   P     
  c)        Rendimiento del proceso se 
ajusta para satisfacer planes. 
S Mediante plan de pruebas   P     
  d)       Las responsabilidades y 
autoridades para llevar a cabo el 
proceso están definidos, asignados y 
comunicados. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
    L   
  e)      Los recursos y la información 
necesaria para llevar a cabo el proceso 
son identificados, puestos a disposición, 
asignados y utilizados. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
    L   
  f)        Interfaces entre las partes 
involucradas se gestionan para 
garantizar tanto la comunicación 
efectiva y clara asignación de 
responsabilidades. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
  P     
PA 2.2 Administración del 
Producto de Trabajo - Una 
medida en el grado en 
que los productos de 
trabajo producidos por el 
proceso se gestionan 
adecuadamente. Los 
productos de trabajo (o 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)       Requisitos para los productos 
de trabajo del proceso estén definidos. S 
Mediante procedimiento de 
pruebas 
  P     
b)       Requisitos para la 
documentación y el control de los 
productos de trabajo estén definidos. 
S 
Mediante procedimiento de 
pruebas 
  P     
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salidas del proceso) se 
definen y controlan. 
c)        Los productos de trabajo estén 
debidamente identificados, 
documentados y controlados. 
S Mediante plan de pruebas     L   
d)       Los productos de trabajo se 
revisarán de acuerdo con los planes 
previstos, y se ajustan si es necesario 
para cumplir con los requisitos. 
S Mediante plan de pruebas   P     
Nivel 3 
Establecido 
PA 3.1 Definición del 
proceso - Una medida en 
el grado en que se 
mantiene un proceso 
estándar para apoyar el 
despliegue del proceso 
definido. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)       Un proceso estándar, 
incluyendo las guías de adaptación 
adecuadas, se define que describe los 
elementos fundamentales que deben 
ser incorporados en un proceso 
definido. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
  P     
b)       La secuencia y la interacción del 
proceso estándar con otros procesos se 
determina. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
  P     
c)        Competencias y roles 
necesarios para llevar a cabo un proceso 
se identifican como parte del proceso 
estándar. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
    L   
d)       Infraestructura necesaria y el 
medio ambiente de trabajo para realizar 
un proceso se identifican como parte del 
proceso estándar. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
    L   
e)       Los métodos adecuados para el 
seguimiento de la eficacia y adecuación 
del proceso se determinan. 
S 
Mediante procedimiento de 
pruebas 
  P     
PA 3.2 Implementación de 
procesos - Una medida en 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
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el grado en que el proceso 
estándar se despliega con 
eficacia como un proceso 
definido para alcanzar sus 
resultados del proceso. 
a)       Un proceso definido se 
implementa sobre la base de un proceso 
estándar seleccionado apropiadamente 
y / o adaptado. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
  P     
b)       Roles necesarios, 
responsabilidades y autoridades para 
llevar a cabo el proceso definido se 
asignan y se comunican. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
    L   
c)        El personal que realiza el 
proceso definido son competentes 
sobre la base de una educación 
adecuada, capacitación y experiencia. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
    L   
d)       Recursos necesarios y la 
información necesaria para realizar el 
proceso definido se hacen disponibles, 
asignados y utilizados. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
    L   
e)       Infraestructura necesaria y el 
medio ambiente de trabajo para llevar a 
cabo el proceso definido se ponen a 
disposición, archivarse y conservarse. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
    L   
f)        Los datos apropiados se 
recogen y se analizan como una base 
para entender el comportamiento, y 
para demostrar la idoneidad y la eficacia 
del proceso, y para evaluar donde la 
mejora continua del proceso se puede 
hacer. 
S 
Mediante procedimiento de 
pruebas 
  P     
Nivel 4 
Predecible 
PA 4.1 Proceso de medida 
- Una medida en el grado 
en que se utilizan los 
resultados de las 
mediciones para asegurar 
que el rendimiento del 
Como resultado de la completa 
consecución de este atributo: Evaluación general del proceso 
a)       Establecer las necesidades de 
los procesos de información en apoyo 
de los objetivos de negocio 
correspondientes. 
N No tiene N       
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proceso es compatible con 
el logro de los objetivos 
de rendimiento de los 
procesos pertinentes en 
apoyo de los objetivos de 
negocio definidos. 
b)       Objetivos de medición de 
procesos se derivan de las necesidades 
de información de proceso. 
N No tiene N       
c)        Se establecen objetivos 
cuantitativos para el desempeño del 
proceso en apoyo de los objetivos de 
negocio relevantes. 
N No tiene N       
d)       Las reglas y frecuencia de las 
mediciones se identifican y se definen 
de acuerdo con los objetivos de 
medición de procesos y objetivos 
cuantitativos para el desempeño del 
proceso. 
N No tiene N       
e)       Los resultados de la medición se 
recogen, se analizaron e informaron a 
fin de vigilar el grado en que se cumplen 
los objetivos cuantitativos de 
desempeño del proceso. 
S 
Mediante procedimiento de 
pruebas 
  P     
f)        Los resultados de medición se 
utilizan para caracterizar el desempeño 
del proceso. 
S 
Mediante procedimiento de 
pruebas 
  P     
PA 4.2 Control de 
Procesos - Una medida en 
el grado en que el proceso 
es gestionado 
cuantitativamente para 
producir un proceso que 
es estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a) Técnicas de análisis y de control 
se determinan y aplican en su 
caso. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
  P     
b)       Los límites de control de la 
variación se establecen para la ejecución 
normal del proceso. 
N No tiene N       
c)       Los datos de medición se 
analizan las causas especiales de 
variación. 
N No tiene N       
d)      Se toman las acciones 
correctivas para hacer frente a las 
causas especiales de variación. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
  P     
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e)       Los límites de control se 
restablecen (cuando sea necesario) 
después de la acción correctiva. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
  P     
Nivel 5 
Optimizado 
PA 5.1 La innovación de 
procesos - Una medida en 
el grado en que los 
cambios en el proceso son 
identificadas a partir del 
análisis de las causas 
comunes de la variación 
en el rendimiento, ya 
partir de las 
investigaciones de 
enfoques innovadores 
para la definición e 
implementación del 
proceso. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)      Objetivos de mejora de procesos 
para el proceso se definen de apoyo de 
los objetivos de negocio relevantes. 
N No tiene N       
b) Los datos apropiados son 
analizados para identificar las causas 
comunes de las variaciones en el 
rendimiento del proceso. 
S Mediante plan de pruebas   P     
c)      Los datos apropiados son 
analizados para identificar las 
oportunidades de mejores prácticas y la 
innovación. 
S Mediante plan de pruebas   P     
d)      Se identifican oportunidades de 
mejora, derivados de las nuevas 
tecnologías y conceptos de proceso. 
N No tiene N       
e)      Se ha establecido una estrategia 
de implementación para alcanzar los 
objetivos de mejora de procesos. 
N No tiene N       
PA 5.2 Optimización de 
procesos - Una medida en 
el grado en que los 
cambios a la definición, la 
gestión y el rendimiento 
de los resultados en el 
proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)      Impacto de los cambios 
propuestos se evalúa con los objetivos 
del proceso definido y el proceso 
estándar. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
  P     
b)      La aplicación de todos los 
cambios acordados se las arregló para 
asegurar que cualquier interrupción en 
el desempeño de los procesos se 
entiende y se actúe en consecuencia. 
S 
Mediante desarrollo de 
soluciones tecnológicas 
  P     
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c)       En base a los resultados reales, 
la eficacia del cambio de proceso se 
evalúa con los requisitos de los 
productos definidos y objetivos del 
proceso para determinar si los 
resultados se deben a causas comunes o 
especiales. 
S 
Mediante procedimiento de 
pruebas 
  P     
Tabla 6.6 (Atributos de las Soluciones)
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6.3. Evaluación del proceso de Gestionar los Cambios 
Proceso de Autoevaluación 
Nombre del Proceso Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 

















Puntuación de los Criterios L F F F L L L L L L 
Nivel de Capacidad 
Alcanzado 
   2       













N P L F 
Plan de mejora del proceso 
Proceso: BAI06 – Gestionar los Cambios 
Descripción: Administrar todos los cambios de una manera controlada, incluyendo 
cambios estándar y el mantenimiento de emergencia relacionadas con los procesos de 
negocio, aplicaciones e infraestructura. Esto incluye las normas y los procedimientos de 
cambio, la evaluación del impacto, la priorización y autorización, los cambios de 
emergencia, seguimiento, presentación de informes, el cierre y la documentación. 
Propósito: Habilitar la entrega rápida y fiable de los cambios en el negocio y la 
mitigación de los riesgos de un impacto negativo en la estabilidad o integridad de los 
cambios del entorno. 
Practicas Básicas (PBs) 
Numero Descripción 
BAI06-BP1 Evaluar, priorizar y autorizarlas 
solicitudes de cambio. 
Evaluar todas las solicitudes de cambio 
para determinar el impacto en los 
procesos de negocio y servicios de TI, y 
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para evaluar si el cambio va a afectar 
negativamente al entorno operativo y 
presentar un riesgo inaceptable. 
Asegúrese de que los cambios se 
registran, priorizan, clasifican, evalúan, 
autorizados, planificadas y programadas. 
BAI06-BP2 Administrar los cambios de 
emergencia. 
Manejar con cuidado los cambios de 
emergencia para minimizar nuevos 
incidentes y asegurarse de que el cambio 
está controlado y se lleva a cabo de forma 
segura. Compruebe que los cambios de 
emergencia son evaluados y autorizados 
después del cambio de manera apropiada. 
BAI06-BP3 Seguimiento e informar el estado de 
cambio. 
Mantener un sistema de seguimiento y 
presentación de informes para 
documentar los cambios rechazados, 
comunicar el estado de los cambios 
aprobados y en curso de fabricación, y 
los cambios completos. Asegúrese de que 
aprobaron los cambios se implementen 
según lo previsto. 
BAI06-BP4 Cerrar y documentar los cambios. 
Siempre que se apliquen los cambios, 
actualizaren consecuencia la solución y 
documentación del usuario y los 
procedimientos afectados por el cambio. 
Tabla 6.8 (Practicas Básicas de los Cambios)
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Atributos del proceso: 
BAI06 Gestionar los Cambios 
Propósito 
Habilitar la entrega rápida y fiable de los cambios en el negocio y la mitigación de los riesgos de un impacto negativo en la 
estabilidad o integridad de los cambios del entorno. 
  
Evaluar si se han 




























El proceso no se lleva a 
cabo, o no lograr su 
propósito proceso. 
En este nivel, hay poca o ninguna 
evidencia de cualquier logro del 
propósito del proceso. 
S 
No tiene la implementación 
correcta 
    L   
Nivel 1 
Realizado 
PA 1.1 El proceso 
implementado logra su 
propósito proceso. 
Los siguientes resultados del proceso 
se están logrando: Evaluación general del proceso 
 BAI06-O1 Los cambios autorizados se 
harán de manera oportuna y con un 
mínimo de errores. 
S Mediante RFC       F 
 BAI06-O2 Las evaluaciones de impacto 
revelan el efecto del cambio en todos 
los componentes afectados. 
S 
Mediante plan de gestión de 
cambios 
    L   
 
BAI06-O3 Todos los cambios de 
emergencia son revisados y 
autorizados después del cambio. 
S Mediante RFC       F 
 
BAI06-O4 Los principales interesados 
son informados de todos los aspectos 
del cambio. 
S Mediante cambios hechos       F 
Nivel 2 
Gestionado 
PA 2.1 Gestión de 
Rendimiento - Una medida 
en el grado en que se 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)     Se identifican objetivos para el 
desempeño del proceso. S 
Mediante plan de gestión de 
cambios 
    L   
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gestiona el rendimiento 
del proceso.  
b)     Se organizó y se controló el 
rendimiento del proceso. S Mediante RFC     L   
c)        Rendimiento del proceso se 
ajusta para satisfacer planes. S Mediante RFC       F 
d)       Las responsabilidades y 
autoridades para llevar a cabo el 
proceso están definidos, asignados y 
comunicados. 
S 
Mediante plan de gestión de 
cambios 
      F 
e)      Los recursos y la información 
necesaria para llevar a cabo el proceso 
son identificados, puestos a 
disposición, asignados y utilizados. 
S 
Mediante plan de gestión de 
cambios 
      F 
f)        Interfaces entre las partes 
involucradas se gestionan para 
garantizar tanto la comunicación 
efectiva y clara asignación de 
responsabilidades. 
S 
Mediante acciones de cambio 
aprobada 
      F 
PA 2.2 Administración del 
Producto de Trabajo - Una 
medida en el grado en que 
los productos de trabajo 
producidos por el proceso 
se gestionan 
adecuadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)       Requisitos para los productos 
de trabajo del proceso estén definidos. S 
Mediante acciones de cambio 
aprobada 
    L   
b)       Requisitos para la 
documentación y el control de los 
productos de trabajo estén definidos. 
S 
Mediante acciones de cambio 
aprobada 
      F 
c)        Los productos de trabajo 
estén debidamente identificados, 
documentados y controlados. 
S 
Mediante plan de gestión de 
cambios 
      F 
d)       Los productos de trabajo se 
revisarán de acuerdo con los planes 
previstos, y se ajustan si es necesario 
para cumplir con los requisitos. 
S 
Mediante plan de gestión de 
cambios 
      F 
Nivel 3 
Establecido 
PA 3.1 Definición del 
proceso - Una medida en 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
102 
 
el grado en que se 
mantiene un proceso 
estándar para apoyar el 
despliegue del proceso 
definido. 
a)       Un proceso estándar, 
incluyendo las guías de adaptación 
adecuadas, se define que describe los 
elementos fundamentales que deben 
ser incorporados en un proceso 
definido. 
S Mediante RFC     L   
b)       La secuencia y la interacción 
del proceso estándar con otros 
procesos se determina. 
S 
Mediante plan de gestión de 
cambios 
    L   
c)        Competencias y roles 
necesarios para llevar a cabo un 
proceso se identifican como parte del 
proceso estándar. 
S 
Mediante plan de gestión de 
cambios 
      F 
d)       Infraestructura necesaria y el 
medio ambiente de trabajo para 
realizar un proceso se identifican como 
parte del proceso estándar. 
S 
Mediante plan de gestión de 
cambios 
      F 
e)       Los métodos adecuados para 
el seguimiento de la eficacia y 
adecuación del proceso se determinan. 
S 
Mediante plan de gestión de 
cambios 
    L   
PA 3.2 Implementación de 
procesos - Una medida en 
el grado en que el proceso 
estándar se despliega con 
eficacia como un proceso 
definido para alcanzar sus 
resultados del proceso. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)       Un proceso definido se 
implementa sobre la base de un 
proceso estándar seleccionado 
apropiadamente y / o adaptado. 
S 
Mediante acciones de cambio 
aprobada 
  P     
b)       Roles necesarios, 
responsabilidades y autoridades para 
llevar a cabo el proceso definido se 
asignan y se comunican. 
S 
Mediante acciones de cambio 
aprobada 
    L   
c)        El personal que realiza el 
proceso definido son competentes 
sobre la base de una educación 
adecuada, capacitación y experiencia. 
S 
Mediante acciones de cambio 
aprobada 
    L   
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d)       Recursos necesarios y la 
información necesaria para realizar el 
proceso definido se hacen disponibles, 
asignados y utilizados. 
S 
Mediante acciones de cambio 
aprobada 
    L   
e)       Infraestructura necesaria y el 
medio ambiente de trabajo para llevar 
a cabo el proceso definido se ponen a 
disposición, archivarse y conservarse. 
S 
Mediante acciones de cambio 
aprobada 
   L   
f)        Los datos apropiados se 
recogen y se analizan como una base 
para entender el comportamiento, y 
para demostrar la idoneidad y la 
eficacia del proceso, y para evaluar 
donde la mejora continua del proceso 
se puede hacer. 
S 
Mediante acciones de cambio 
aprobada 
  P     
Nivel 4 
Predecible 
PA 4.1 Proceso de medida 
- Una medida en el grado 
en que se utilizan los 
resultados de las 
mediciones para asegurar 
que el rendimiento del 
proceso es compatible con 
el logro de los objetivos de 
rendimiento de los 
procesos pertinentes en 
apoyo de los objetivos de 
negocio definidos. 
Como resultado de la completa 
consecución de este atributo: Evaluación general del proceso 
a)       Establecer las necesidades de 
los procesos de información en apoyo 
de los objetivos de negocio 
correspondientes. 
S 
Mediante acciones de cambio 
aprobada 
    L   
b)       Objetivos de medición de 
procesos se derivan de las necesidades 
de información de proceso. 
S 
Mediante acciones de cambio 
aprobada 
    L   
c)        Se establecen objetivos 
cuantitativos para el desempeño del 
proceso en apoyo de los objetivos de 
negocio relevantes. 
N No tiene N       
d)       Las reglas y frecuencia de las 
mediciones se identifican y se definen 
de acuerdo con los objetivos de 
medición de procesos y objetivos 
cuantitativos para el desempeño del 
proceso. 
S 
Mediante acciones de cambio 
aprobada 
    L   
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e)       Los resultados de la medición 
se recogen, se analizaron e informaron 
a fin de vigilar el grado en que se 
cumplen los objetivos cuantitativos de 
desempeño del proceso. 
S Mediante cierre de cambios     L   
f)        Los resultados de medición se 
utilizan para caracterizar el desempeño 
del proceso. 
S Mediante cierre de cambios     L   
PA 4.2 Control de Procesos 
- Una medida en el grado 
en que el proceso es 
gestionado 
cuantitativamente para 
producir un proceso que 
es estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)      Técnicas de análisis y de 
control se determinan y aplican en su 
caso. 
S 
Mediante plan de gestión de 
cambios 
  P     
b)       Los límites de control de la 
variación se establecen para la 
ejecución normal del proceso. 
S 
Mediante acciones de cambio 
aprobada 
    L   
c)       Los datos de medición se 
analizan las causas especiales de 
variación. 
S 
Mediante plan de gestión de 
cambios 
    L   
d)      Se toman las acciones 
correctivas para hacer frente a las 
causas especiales de variación. 
S 
Mediante acciones de cambio 
aprobada 
    L   
e)      Los límites de control se 
restablecen (cuando sea necesario) 
después de la acción correctiva. 
S 
Mediante acciones de cambio 
aprobada 
    L   
Nivel 5 
Optimizado 
PA 5.1 La innovación de 
procesos - Una medida en 
el grado en que los 
cambios en el proceso son 
identificadas a partir del 
análisis de las causas 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)      Objetivos de mejora de 
procesos para el proceso se definen de 
apoyo de los objetivos de negocio 
relevantes. 
S 
Mediante acciones de cambio 
aprobada 
  P     
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comunes de la variación 
en el rendimiento, ya 
partir de las 
investigaciones de 
enfoques innovadores 
para la definición e 
implementación del 
proceso. 
b)    Los datos apropiados son 
analizados para identificar las causas 
comunes de las variaciones en el 
rendimiento del proceso. 
S 
Mediante plan de gestión de 
cambios 
    L   
c)      Los datos apropiados son 
analizados para identificar las 
oportunidades de mejores prácticas y 
la innovación. 
S 
Mediante plan de gestión de 
cambios 
    L   
d)      Se identifican oportunidades 
de mejora, derivados de las nuevas 
tecnologías y conceptos de proceso. 
S 
Mediante plan de gestión de 
cambios 
    L   
e)      Se ha establecido una 
estrategia de implementación para 
alcanzar los objetivos de mejora de 
procesos. 
S 
Mediante acciones de cambio 
aprobada 
  P     
PA 5.2 Optimización de 
procesos - Una medida en 
el grado en que los 
cambios a la definición, la 
gestión y el rendimiento 
de los resultados en el 
proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)      Impacto de los cambios 
propuestos se evalúa con los objetivos 
del proceso definido y el proceso 
estándar. 
S 
Mediante plan de gestión de 
cambios 
    L   
b)      La aplicación de todos los 
cambios acordados se las arregló para 
asegurar que cualquier interrupción en 
el desempeño de los procesos se 
entiende y se actúe en consecuencia. 
S 
Mediante plan de gestión de 
cambios 
  P     
c)       En base a los resultados reales, 
la eficacia del cambio de proceso se 
evalúa con los requisitos de los 
productos definidos y objetivos del 
proceso para determinar si los 
resultados se deben a causas comunes 
o especiales. 
S Mediante cierre de cambios     L   
Tabla 6.9 (Atributos de los Cambios)
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6.4. Evaluación del proceso de Gestionar la Continuidad 
Proceso de Autoevaluación 
Nombre del Proceso Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 

















Puntuación de los Criterios L L F L F F F L P L 
Nivel de Capacidad 
Alcanzado 
     3     













N P L F 
Plan de mejora del proceso 
Proceso: DDS04 – Gestionar la Continuidad 
Descripción: Establecer y mantener un plan para que el negocio y la TI para responder a 
incidentes e interrupciones con el fin de continuar con la operación de los procesos 
críticos de negocio y requiere de servicios de TI y mantener la disponibilidad de la 
información a un nivel aceptable para la empresa. 
Propósito: Continuar las operaciones críticas del negocio y mantener la disponibilidad 
de la información a un nivel aceptable para la empresa en caso de una interrupción 
significativa. 
Practicas Básicas (PBs) 
Numero Descripción 
DSS04-BP1 Definir la política de continuidad de 
negocio, objetivos y alcance. 
Definir la política de continuidad de 
negocio y alcance alineada con los 




DSS04-BP2 Mantener una estrategia de 
continuidad.  
Evaluar las opciones de gestión de 
continuidad de negocio y elegir una 
estrategia de continuidad rentable y 
viable que garantice la recuperación de la 
empresa y la continuidad frente a un 
desastre o incidente importante o 
interrupción. 
DSS04-BP3 Desarrollar e implementar una 
respuesta de continuidad del negocio. 
Desarrollar un plan de continuidad del 
negocio (BCP) sobre la base de la 
estrategia que documenta los 
procedimientos y la información en 
preparación para su uso en un incidente 
que permitan a la empresa continuar sus 
actividades críticas. 
DSS04-BP4 Ejercicio, probar y revisar el BCP. 
Pruebe los mecanismos de continuidad de 
forma regular para ejercer los planes de 
recuperación frente a los resultados 
predeterminados y permitir soluciones 
innovadoras para desarrollarse y 
contribuir a la comprobación a través del 
tiempo que el plan va a funcionar como 
se esperaba. 
DSS04-BP5 Revisar, mantener y mejorar el plan de 
continuidad. 
Llevar a cabo una revisión de la gestión 
de la capacidad de continuidad a 
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intervalos regulares para asegurar su 
continua conveniencia, adecuación y 
eficacia. Administrar los cambios en el 
plan de acuerdo con el proceso de control 
de cambios para asegurar el plan de 
continuidad se mantiene actualizado y 
refleja continuamente los requisitos de 
negocio actuales. 
DSS04-BP6 Realizar capacitación del plan de 
continuidad. 
Proporcionará todas las partes interesadas 
internas y externas, con sesiones 
regulares de entrenamiento en relación 
con los procedimientos y sus funciones y 
responsabilidades en caso de 
interrupción. 
DSS04-BP7 Administrar arreglos de copia de 
seguridad. 
Mantenga la disponibilidad de la 
información crítica para el negocio. 
DSS04-BP8 Llevar a cabo la revisión posterior a la 
reanudación. 
Evaluar la idoneidad del BCP tras la 
reanudación satisfactoria de los procesos 
y servicios de oficina después de una 
interrupción. 





Atributos del proceso: 
DSS04 Gestionar la Continuidad 
Propósito 
Continuar las operaciones críticas del negocio y mantener la disponibilidad de la información a un nivel aceptable para la empresa 
en caso de una interrupción significativa. 
  
Evaluar si se han 




























El proceso no se lleva a 
cabo, o no lograr su 
propósito proceso. 
En este nivel, hay poca o ninguna 
evidencia de cualquier logro del 
propósito del proceso. 
S 
No tiene la implementación 
correcta 
    L   
Nivel 1 
Realizado 
PA 1.1 El proceso 
implementado logra su 
propósito proceso. 
Los siguientes resultados del proceso se 
están logrando: Evaluación general del proceso 
 DSS04-O1 Información crítica para el 
negocio está a disposición del negocio en 
línea con los niveles mínimos de servicio 
requerido. 
S 
Mediante informe de revisión 
post-reanudación 
      F 
 
DSS04-O2 Suficiente soporte en el 
Firewall en los servicios críticos. S 
Mediante gestión de 
continuidad del negocio 
      F 
 
DSS04-O3 Pruebas de continuidad de 
servicios han verificado la eficacia del 
plan. 
S 
Mediante gestión de 
continuidad del negocio 
    L   
 
DSS04-O4 Un plan de continuidad actual 
que refleje los requisitos de negocio. S 
Mediante planes de 
recuperación ante desastres, 
pruebas y gestión de crisis 
    L   
 
DSS04-O5 Las partes internas y externas 
han sido capacitadas en el plan de 
continuidad. 
S 
Mediante planes de 
recuperación ante desastres, 
pruebas y gestión de crisis 
    L   
Nivel 2 
Gestionado 
PA 2.1 Gestión de 
Rendimiento - Una 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
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medida en el grado en 
que se gestiona el 
rendimiento del proceso.  
a)     Se identifican objetivos para el 
desempeño del proceso. 
S Mediante análisis de riesgo       F 
b)     Se organizó y se controló el 
rendimiento del proceso. S Mediante análisis de riesgo       F 
c)        Rendimiento del proceso se 
ajusta para satisfacer planes. S 
Mediante planes de 
recuperación ante desastres, 
pruebas y gestión de crisis 
      F 
d)       Las responsabilidades y 
autoridades para llevar a cabo el proceso 
están definidos, asignados y 
comunicados. 
S 
Mediante políticas de ITSCM 
revisadas 
      F 
e)      Los recursos y la información 
necesaria para llevar a cabo el proceso 
son identificados, puestos a disposición, 
asignados y utilizados. 
S 
Mediante políticas de ITSCM 
revisadas 
      F 
f)        Interfaces entre las partes 
involucradas se gestionan para garantizar 
tanto la comunicación efectiva y clara 
asignación de responsabilidades. 
S 
Mediante políticas de ITSCM 
revisadas 
      F 
PA 2.2 Administración del 
Producto de Trabajo - Una 
medida en el grado en 
que los productos de 
trabajo producidos por el 
proceso se gestionan 
adecuadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)       Requisitos para los productos de 
trabajo del proceso estén definidos. S 
Mediante políticas de ITSCM 
revisadas 
    L   
b)       Requisitos para la 
documentación y el control de los 
productos de trabajo estén definidos. 
S 
Mediante políticas de ITSCM 
revisadas 
    L   
c)        Los productos de trabajo estén 
debidamente identificados, 
documentados y controlados. 
S Mediante análisis de riesgo     L   
d)       Los productos de trabajo se 
revisarán de acuerdo con los planes 
previstos, y se ajustan si es necesario 
para cumplir con los requisitos. 
S 
Mediante planes de 
recuperación ante desastres, 
pruebas y gestión de crisis 





PA 3.1 Definición del 
proceso - Una medida en 
el grado en que se 
mantiene un proceso 
estándar para apoyar el 
despliegue del proceso 
definido. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)       Un proceso estándar, incluyendo 
las guías de adaptación adecuadas, se 
define que describe los elementos 
fundamentales que deben ser 
incorporados en un proceso definido. 
S 
Mediante gestión de 
continuidad del negocio 
      F 
b)       La secuencia y la interacción del 
proceso estándar con otros procesos se 
determina. 
N No tiene N       
c)        Competencias y roles necesarios 
para llevar a cabo un proceso se 
identifican como parte del proceso 
estándar. 
S 
Mediante políticas de ITSCM 
revisadas 
      F 
d)       Infraestructura necesaria y el 
medio ambiente de trabajo para realizar 
un proceso se identifican como parte del 
proceso estándar. 
S 
Mediante políticas de ITSCM 
revisadas 
      F 
e)       Los métodos adecuados para el 
seguimiento de la eficacia y adecuación 
del proceso se determinan. 
S 
Mediante gestión de 
continuidad del negocio 
      F 
PA 3.2 Implementación de 
procesos - Una medida en 
el grado en que el proceso 
estándar se despliega con 
eficacia como un proceso 
definido para alcanzar sus 
resultados del proceso. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)       Un proceso definido se 
implementa sobre la base de un proceso 
estándar seleccionado apropiadamente y 
/ o adaptado. 
S 
Mediante gestión de 
continuidad del negocio 
    L   
b)       Roles necesarios, 
responsabilidades y autoridades para 
llevar a cabo el proceso definido se 
asignan y se comunican. 
S 
Mediante políticas de ITSCM 
revisadas 
      F 
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c)        El personal que realiza el 
proceso definido son competentes sobre 
la base de una educación adecuada, 
capacitación y experiencia. 
S 
Mediante políticas de ITSCM 
revisadas 
      F 
d)       Recursos necesarios y la 
información necesaria para realizar el 
proceso definido se hacen disponibles, 
asignados y utilizados. 
S 
Mediante políticas de ITSCM 
revisadas 
      F 
e)       Infraestructura necesaria y el 
medio ambiente de trabajo para llevar a 
cabo el proceso definido se ponen a 
disposición, archivarse y conservarse. 
S 
Mediante políticas de ITSCM 
revisadas 
      F 
f)        Los datos apropiados se recogen 
y se analizan como una base para 
entender el comportamiento, y para 
demostrar la idoneidad y la eficacia del 
proceso, y para evaluar donde la mejora 
continua del proceso se puede hacer. 
S 
Mediante informe de revisión 
post-reanudación 
    L   
Nivel 4 
Predecible 
PA 4.1 Proceso de medida 
- Una medida en el grado 
en que se utilizan los 
resultados de las 
mediciones para asegurar 
que el rendimiento del 
proceso es compatible 
con el logro de los 
objetivos de rendimiento 
de los procesos 
pertinentes en apoyo de 
los objetivos de negocio 
definidos. 
Como resultado de la completa 
consecución de este atributo: Evaluación general del proceso 
a)       Establecer las necesidades de los 
procesos de información en apoyo de los 
objetivos de negocio correspondientes. 
S 
Mediante políticas de ITSCM 
revisadas 
      F 
b)       Objetivos de medición de 
procesos se derivan de las necesidades 
de información de proceso. 
S 
Mediante políticas de ITSCM 
revisadas 
      F 
c)        Se establecen objetivos 
cuantitativos para el desempeño del 
proceso en apoyo de los objetivos de 
negocio relevantes. 
S 
Mediante gestión de 
continuidad del negocio 
  P     
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d)       Las reglas y frecuencia de las 
mediciones se identifican y se definen de 
acuerdo con los objetivos de medición de 
procesos y objetivos cuantitativos para el 
desempeño del proceso. 
S 
Mediante gestión de 
continuidad del negocio 
  P     
e)       Los resultados de la medición se 
recogen, se analizaron e informaron a fin 
de vigilar el grado en que se cumplen los 
objetivos cuantitativos de desempeño 
del proceso. 
S 
Mediante informe de revisión 
post-reanudación 
      F 
f)        Los resultados de medición se 
utilizan para caracterizar el desempeño 
del proceso. 
S 
Mediante informe de revisión 
post-reanudación 
      F 
PA 4.2 Control de 
Procesos - Una medida en 
el grado en que el proceso 
es gestionado 
cuantitativamente para 
producir un proceso que 
es estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a) Técnicas de análisis y de control 
se determinan y aplican en su 
caso. 
S 
Mediante planes de 
recuperación ante desastres, 
pruebas y gestión de crisis 
  P     
b)       Los límites de control de la 
variación se establecen para la ejecución 
normal del proceso. 
N No tiene N       
c)       Los datos de medición se 
analizan las causas especiales de 
variación. 
S 
Mediante planes de 
recuperación ante desastres, 
pruebas y gestión de crisis 
    L   
d)      Se toman las acciones correctivas 
para hacer frente a las causas especiales 
de variación. 
S 
Mediante planes de 
recuperación ante desastres, 
pruebas y gestión de crisis 
    L   
e)      Los límites de control se 
restablecen (cuando sea necesario) 
después de la acción correctiva. 
N No tiene N       
Nivel 5 
Optimizado 
PA 5.1 La innovación de 
procesos - Una medida en 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
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el grado en que los 
cambios en el proceso son 
identificadas a partir del 
análisis de las causas 
comunes de la variación 
en el rendimiento, ya 
partir de las 
investigaciones de 
enfoques innovadores 
para la definición e 
implementación del 
proceso. 
a)       Objetivos de mejora de procesos 
para el proceso se definen de apoyo de 
los objetivos de negocio relevantes. 
S 
Mediante gestión de 
continuidad del negocio 
  P     
b) Los datos apropiados son analizados 
para identificar las causas comunes de 
las variaciones en el rendimiento del 
proceso. 
S Mediante análisis de riesgo   P     
c)        Los datos apropiados son 
analizados para identificar las 
oportunidades de mejores prácticas y la 
innovación. 
S Mediante análisis de riesgo   P     
d)       Se identifican oportunidades de 
mejora, derivados de las nuevas 
tecnologías y conceptos de proceso. 
S 
Mediante gestión de 
continuidad del negocio 
  P     
e)       Se ha establecido una estrategia 
de implementación para alcanzar los 
objetivos de mejora de procesos. 
S 
Mediante planes de 
recuperación ante desastres, 
pruebas y gestión de crisis 
      F 
PA 5.2 Optimización de 
procesos - Una medida en 
el grado en que los 
cambios a la definición, la 
gestión y el rendimiento 
de los resultados en el 
proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)       Impacto de los cambios 
propuestos se evalúa con los objetivos 
del proceso definido y el proceso 
estándar. 
S 
Mediante gestión de 
continuidad del negocio 
    L   
b)       La aplicación de todos los 
cambios acordados se las arregló para 
asegurar que cualquier interrupción en el 
desempeño de los procesos se entiende 
y se actúe en consecuencia. 
S 
Mediante planes de 
recuperación ante desastres, 
pruebas y gestión de crisis 
    L   
c)       En base a los resultados reales, 
la eficacia del cambio de proceso se 
evalúa con los requisitos de los 
productos definidos y objetivos del 
proceso para determinar si los resultados 
se deben a causas comunes o especiales. 
S 
Mediante informe de revisión 
post-reanudación 
      F 
Tabla 6.12 (Atributos de la Continuidad)
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6.5. Evaluación del proceso de Gestionar los Servicios de Seguridad 
Proceso de Autoevaluación 
Nombre del Proceso Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 

















Puntuación de los Criterios L F F F P F P L P L 
Nivel de Capacidad 
Alcanzado 
     3     













N P L F 
Plan de mejora del proceso 
Proceso: DSS05 – Gestionar los Servicios de Seguridad 
Descripción: Proteger la información de la empresa para mantener el nivel de riesgo de 
seguridad de la información aceptable para la empresa de acuerdo con la política de 
seguridad. Establecer y mantener las funciones de seguridad de la información y los 
privilegios de acceso y llevar a cabo la supervisión de seguridad. 
Propósito: Minimizar el impacto en el negocio de la información, vulnerabilidades e 
incidentes de seguridad operacional. 
Practicas Básicas (PBs) 
Numero Descripción 
DSS05-BP1 Protege contra el malware. 
Implementar y mantener las medidas de 
prevención, detección y corrección en su 
lugar (parches de seguridad 
especialmente actualizaciones y control 
de virus) en toda la empresa para proteger 
los sistemas de información y tecnología, 
116 
 
de software malicioso (por ejemplo, 
virus, gusanos, software espía, correo no 
deseado). 
DSS05-BP2 Administrar la red y la seguridad de la 
conectividad. 
Utilice las medidas de seguridad y 
procedimientos de gestión relacionados 
para proteger la información sobre todos 
los métodos de conectividad. 
DSS05-BP3 Administrar la seguridad del punto 
final. 
Asegúrese de que las terminales (por 
ejemplo, un portátil, de escritorio, 
servidores y otros dispositivos móviles, 
de red o software) se fijan a un nivel que 
es igual o mayor que los requisitos de 
seguridad definidos de la información 
tratada, almacenados o transmitidos. 
DSS05-BP4 Gestione la identidad del usuario y de 
acceso lógico. 
Asegúrese de que todos los usuarios 
tienen derechos de acceso de información 
de acuerdo con sus necesidades de 
negocio y coordinar con las unidades de 
negocio que gestionan sus propios 
derechos de acceso dentro de los 
procesos de negocio. 
DSS05-BP5 Administrar el acceso físico a los 
activos de TI. 
Definir e implementar procedimientos 
para otorgar, limitar y revocar el acceso a 
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las instalaciones, edificios y áreas, de 
acuerdo a las necesidades del negocio, 
incluidas las emergencias. Acceso a las 
instalaciones, edificios y áreas que deben 
estar  justificarse, autorizada, registrada y 
supervisada. Esto debería aplicarse a 
todas las personas que entren en las 
instalaciones, incluido el personal, 
personal temporal, clientes, proveedores, 
visitantes o cualquier otro tercero. 
DSS05-BP6 Administrar documentos sensibles y 
dispositivos de salida. 
Establecer las garantías apropiadas 
físicas, las prácticas contables y de 
gestión de inventario, más de los activos 
de TI sensibles, tales como formularios 
especiales, instrumentos negociables, 
impresoras de propósito especial o tokens 
de seguridad. 
DSS05-BP7 Monitorear la infraestructura para 
eventos relacionados con la seguridad 
El uso de herramientas de detección de 
intrusos, supervisar la infraestructura para 
el acceso no autorizado y garantizar que 
los eventos se integran con la supervisión 
general de eventos y la gestión de 
incidencias. 




Atributos del proceso: 
DSS05 Gestionar los Servicios de Seguridad 
Propósito 
Minimizar el impacto en el negocio de la información, vulnerabilidades e incidentes de seguridad operacional. 
  
Evaluar si se han 




























El proceso no se lleva a 
cabo, o no lograr su 
propósito proceso. 
En este nivel, hay poca o ninguna evidencia 
de cualquier logro del propósito del 
proceso. 
S 
No tiene la implementación 
correcta 
    L   
Nivel 1 
Realizado 
PA 1.1 El proceso 
implementado logra su 
propósito proceso. 
Los siguientes resultados del proceso se 
están logrando: Evaluación general del proceso 
DSS05-O1 Redes y comunicaciones de 
seguridad satisfacer las necesidades 
empresariales. 
S 
Mediante política de gestión 
de seguridad de la 
información 
      F 
DSS05-O2 La información procesada, 
almacenada y transmitida por los 
dispositivos terminales estén protegidos. 
S 
Mediante procedimientos 
para auditar a los dispositivos 
de defensa 
      F 
DSS05-O3 Todos los usuarios son 
inequívocamente identificables y tener 
derechos de acceso de acuerdo con su 
función de negocio. 
S 
Mediante política de control 
de accesos 
      F 
DSS05-O4 Las normas de seguridad físicas 
se han implementado para proteger la 
información contra accesos no autorizados, 
daños e interferencias al ser procesados, 
almacenados o transmitidos. 
S 
Mediante política de control 
de accesos 
      F 
DSS05-O5 La información electrónica se 
encuentra segura cuando se almacena, 
transmite o destruye de forma encriptada. 
S 
Mediante política de los 
controles criptográficos 





PA 2.1 Gestión de 
Rendimiento - Una 
medida en el grado en 
que se gestiona el 
rendimiento del proceso.  
Como resultado de la completa consecución 
de este atributo:  Evaluación general del proceso 
a)     Se identifican objetivos para el 
desempeño del proceso. S 
Mediante procedimientos 
para auditar a los dispositivos 
de defensa 
      F 
b)     Se organizó y se controló el 
rendimiento del proceso. S 
Mediante procedimientos 
para auditar a los dispositivos 
de defensa 
    L   
c)        Rendimiento del proceso se ajusta 
para satisfacer planes. S 
Mediante política de gestión 
de seguridad de la 
información 
      F 
d)       Las responsabilidades y autoridades 
para llevar a cabo el proceso están 
definidos, asignados y comunicados. 
S 
Mediante asignar roles y 
responsabilidades 
      F 
e)      Los recursos y la información 
necesaria para llevar a cabo el proceso son 
identificados, puestos a disposición, 
asignados y utilizados. 
S 
Mediante asignar roles y 
responsabilidades 
      F 
f)        Interfaces entre las partes 
involucradas se gestionan para garantizar 
tanto la comunicación efectiva y clara 
asignación de responsabilidades. 
S 
Mediante asignar roles y 
responsabilidades 
    L   
PA 2.2 Administración del 
Producto de Trabajo - 
Una medida en el grado 
en que los productos de 
trabajo producidos por el 
proceso se gestionan 
adecuadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
Como resultado de la completa consecución 
de este atributo:  Evaluación general del proceso 
a)       Requisitos para los productos de 
trabajo del proceso estén definidos. S 
Mediante procedimientos 
para la notificación de 
incidentes 
      F 
b)       Requisitos para la documentación y 
el control de los productos de trabajo estén 
definidos. 
S 
Mediante respaldo de la 
información 
    L   
c)        Los productos de trabajo estén 
debidamente identificados, documentados 
y controlados. 
S 
Mediante respaldo de la 
información 
      F 
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d)       Los productos de trabajo se 
revisarán de acuerdo con los planes 
previstos, y se ajustan si es necesario para 
cumplir con los requisitos. 
S 
Mediante procedimientos 
para auditar a los dispositivos 
de defensa 
      F 
Nivel 3 
Establecido 
PA 3.1 Definición del 
proceso - Una medida en 
el grado en que se 
mantiene un proceso 
estándar para apoyar el 
despliegue del proceso 
definido. 
Como resultado de la completa consecución 
de este atributo:  Evaluación general del proceso 
a)       Un proceso estándar, incluyendo 
las guías de adaptación adecuadas, se 
define que describe los elementos 
fundamentales que deben ser incorporados 
en un proceso definido. 
S 
Mediante procedimientos 
para auditar a los dispositivos 
de defensa 
  P     
b)       La secuencia y la interacción del 
proceso estándar con otros procesos se 
determina. 
N No tiene N       
c)        Competencias y roles necesarios 
para llevar a cabo un proceso se identifican 
como parte del proceso estándar. 
S 
Mediante asignar roles y 
responsabilidades 
      F 
d)       Infraestructura necesaria y el 
medio ambiente de trabajo para realizar un 
proceso se identifican como parte del 
proceso estándar. 
S 
Mediante política de control 
de accesos 
    L   
e)       Los métodos adecuados para el 
seguimiento de la eficacia y adecuación del 
proceso se determinan. 
S 
Mediante procedimientos 
para auditar a los dispositivos 
de defensa 
  P     
PA 3.2 Implementación 
de procesos - Una 
medida en el grado en 
que el proceso estándar 
se despliega con eficacia 
como un proceso 
definido para alcanzar 
sus resultados del 
proceso. 
Como resultado de la completa consecución 
de este atributo:  Evaluación general del proceso 
a)       Un proceso definido se implementa 
sobre la base de un proceso estándar 
seleccionado apropiadamente y / o 
adaptado. 
S 
Mediante política de gestión 
de seguridad de la 
información 
    L   
b)       Roles necesarios, responsabilidades 
y autoridades para llevar a cabo el proceso 
definido se asignan y se comunican. 
S 
Mediante asignar roles y 
responsabilidades 
      F 
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c)        El personal que realiza el proceso 
definido son competentes sobre la base de 
una educación adecuada, capacitación y 
experiencia. 
S 
Mediante asignar roles y 
responsabilidades 
      F 
d)       Recursos necesarios y la 
información necesaria para realizar el 
proceso definido se hacen disponibles, 
asignados y utilizados. 
N No tiene N       
e)       Infraestructura necesaria y el medio 
ambiente de trabajo para llevar a cabo el 
proceso definido se ponen a disposición, 
archivarse y conservarse. 
S 
Mediante política de control 
de accesos 
      F 
f)        Los datos apropiados se recogen y 
se analizan como una base para entender el 
comportamiento, y para demostrar la 
idoneidad y la eficacia del proceso, y para 
evaluar donde la mejora continua del 
proceso se puede hacer. 
N No tiene N       
Nivel 4 
Predecible 
PA 4.1 Proceso de 
medida - Una medida en 
el grado en que se 
utilizan los resultados de 
las mediciones para 
asegurar que el 
rendimiento del proceso 
es compatible con el 
logro de los objetivos de 
rendimiento de los 
procesos pertinentes en 
apoyo de los objetivos de 
negocio definidos. 
Como resultado de la completa consecución 
de este atributo: Evaluación general del proceso 
a)       Establecer las necesidades de los 
procesos de información en apoyo de los 
objetivos de negocio correspondientes. 
S 
Mediante procedimientos 
para auditar a los dispositivos 
de defensa 
  P     
b)       Objetivos de medición de procesos 
se derivan de las necesidades de 
información de proceso. 
S 
Mediante procedimientos 
para auditar a los dispositivos 
de defensa 
  P     
c)        Se establecen objetivos 
cuantitativos para el desempeño del 




para auditar a los dispositivos 
de defensa 
  P     
d)       Las reglas y frecuencia de las 
mediciones se identifican y se definen de 
acuerdo con los objetivos de medición de 
procesos y objetivos cuantitativos para el 
desempeño del proceso. 
S 
Mediante procedimientos 
para auditar a los dispositivos 
de defensa 
  P     
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e)       Los resultados de la medición se 
recogen, se analizaron e informaron a fin de 
vigilar el grado en que se cumplen los 
objetivos cuantitativos de desempeño del 
proceso. 
S 
Mediante política de control 
de accesos 
    L   
f)        Los resultados de medición se 
utilizan para caracterizar el desempeño del 
proceso. 
S 
Mediante política de control 
de accesos 
    L   
PA 4.2 Control de 
Procesos - Una medida 
en el grado en que el 
proceso es gestionado 
cuantitativamente para 
producir un proceso que 
es estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a) Técnicas de análisis y de control se 
determinan y aplican en su caso. S 
Mediante procedimientos 
para auditar a los dispositivos 
de defensa 
    L   
b)       Los límites de control de la 
variación se establecen para la ejecución 
normal del proceso. 
N No tiene N       
c)       Los datos de medición se analizan 
las causas especiales de variación. S 
Mediante política de control 
de accesos 
    L   
d)      Se toman las acciones correctivas 
para hacer frente a las causas especiales de 
variación. 
S 
Mediante política de control 
de accesos 
    L   
e)      Los límites de control se restablecen 
(cuando sea necesario) después de la acción 
correctiva. 
N No tiene N       
Nivel 5 
Optimizado 
PA 5.1 La innovación de 
procesos - Una medida 
en el grado en que los 
cambios en el proceso 
son identificadas a partir 
del análisis de las causas 
comunes de la variación 
en el rendimiento, ya 
partir de las 
investigaciones de 
enfoques innovadores 
para la definición e 
Como resultado de la completa consecución 
de este atributo:  
Evaluación general del proceso 
a)       Objetivos de mejora de procesos 
para el proceso se definen de apoyo de los 
objetivos de negocio relevantes. 
S 
Mediante política de gestión 
de seguridad de la 
información 
    L   
b) Los datos apropiados son analizados 
para identificar las causas comunes de las 
variaciones en el rendimiento del proceso. 
S 
Mediante política de control 
de accesos 
  P     
c)        Los datos apropiados son 
analizados para identificar las 
oportunidades de mejores prácticas y la 
innovación. 
S 
Mediante política de control 
de accesos 





d)       Se identifican oportunidades de 
mejora, derivados de las nuevas tecnologías 
y conceptos de proceso. 
S 
Mediante política de control 
de accesos 
  P     
e)       Se ha establecido una estrategia de 
implementación para alcanzar los objetivos 
de mejora de procesos. 
N No tiene N       
PA 5.2 Optimización de 
procesos - Una medida 
en el grado en que los 
cambios a la definición, la 
gestión y el rendimiento 
de los resultados en el 
proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes. 
Como resultado de la completa consecución 
de este atributo:  
Evaluación general del proceso 
a)       Impacto de los cambios propuestos 
se evalúa con los objetivos del proceso 
definido y el proceso estándar. 
S 
Mediante política de control 
de accesos 
    L   
b)       La aplicación de todos los cambios 
acordados se las arregló para asegurar que 
cualquier interrupción en el desempeño de 
los procesos se entiende y se actúe en 
consecuencia. 
S 
Mediante política de control 
de accesos 
  P     
c)       En base a los resultados reales, la 
eficacia del cambio de proceso se evalúa 
con los requisitos de los productos definidos 
y objetivos del proceso para determinar si 
los resultados se deben a causas comunes o 
especiales. 
S 
Mediante política de control 
de accesos 
    L   





6.6. Evaluación del proceso de Gestionar la Configuración 
Proceso de Autoevaluación 
Nombre del Proceso Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 

















Puntuación de los Criterios L F F F F F L P L P 
Nivel de Capacidad 
Alcanzado 
     3     













N P L F 
Plan de mejora del proceso 
Proceso: BAI10 – Gestionar la Configuración 
Descripción: Definir y mantener descripciones y relaciones entre los recursos y las 
capacidades clave necesarias para la prestación de servicios habilitados por la TI, 
incluyendo la recogida de la información de configuración, el establecimiento de líneas 
de base, la verificación y la información de configuración de auditoría, y la actualización 
del repositorio de configuración. 
Propósito: Proporcionar información suficiente acerca de los activos de servicios para 
que el servicio pueda ser gestionado con eficacia, evaluar el impacto de los cambios y 
hacer frente a las incidencias del servicio. 
Practicas Básicas (PBs) 
Numero Descripción 
BAI10-BP1 Establecer y mantener un modelo de 
configuración. 
Establecer y mantener un modelo lógico 
de los servicios, bienes e infraestructuras 
y de la forma de registrar los elementos 
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de configuración (CIs) y las relaciones 
entre ellos. Incluirlos IC considera 
necesario para gestionar con eficacia los 
servicios y proporcionar una única 
descripción fiable de los activos en un 
servicio. 
BAI10-BP2 Establecer y mantener un repositorio 
de configuración y de línea de base. 
Establecer y mantener un repositorio de 
gestión de la configuración y crear líneas 
de base de configuración controladas. 
BAI10-BP3 Mantener y controlarlos elementos de 
configuración. 
Mantener un repositorio actualizado de 
los elementos de configuración de 
acuerdo a los cambios. 
BAI10-BP4 Elaborar informes de estado y 
configuración. 
Definir y elaborar informes de 
configuración en los cambios de estado 
de los elementos de configuración. 
BAI10-BP5 Verificar y revisarla integridad del 
depósito de configuración. 
Revisar periódicamente el depósito de 
configuración y verificarla integridad y 
exactitud con la meta deseada. 





Atributos del proceso: 
BAI10 Gestionar la Configuración 
Propósito 
Proporcionar información suficiente acerca de los activos de servicios para que el servicio pueda ser gestionado con eficacia, evaluar 
el impacto de los cambios y hacer frente a las incidencias del servicio. 
  
Evaluar si se han 




























El proceso no se lleva a 
cabo, o no lograr su 
propósito proceso. 
En este nivel, hay poca o ninguna 
evidencia de cualquier logro del propósito 
del proceso. 
S 
No tiene la implementación 
correcta 
    L   
Nivel 1 
Realizado 
PA 1.1 El proceso 
implementado logra su 
propósito proceso. 
Los siguientes resultados del proceso se 
están logrando: Evaluación general del proceso 
 BAI10-O1 Repositorio de configuración es 
exacta, completa y actualizada. S Mediante repositorio       F 
  PA 2.1 Gestión de 
Rendimiento - Una 
medida en el grado en 
que se gestiona el 
rendimiento del proceso.  
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
Nivel 2 
Gestionado 
a)     Se identifican objetivos para el 
desempeño del proceso. 
S 
Mediante administración de 
configuración 
      F 
b)     Se organizó y se controló el 
rendimiento del proceso. 
S 
Mediante administración de 
configuración 
      F 
c)        Rendimiento del proceso se ajusta 
para satisfacer planes. S 
Mediante administración de 
configuración 
      F 
d)       Las responsabilidades y 
autoridades para llevar a cabo el proceso 
están definidos, asignados y comunicados. 
S 
Mediante administración de 
configuración 
      F 
e)      Los recursos y la información 
necesaria para llevar a cabo el proceso son 
identificados, puestos a disposición, 
asignados y utilizados. 
S 
Mediante modelo de 
configuración 
      F 
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f)        Interfaces entre las partes 
involucradas se gestionan para garantizar 
tanto la comunicación efectiva y clara 
asignación de responsabilidades. 
S 
Mediante administración de 
configuración 
      F 
PA 2.2 Administración del 
Producto de Trabajo - 
Una medida en el grado 
en que los productos de 
trabajo producidos por el 
proceso se gestionan 
adecuadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)       Requisitos para los productos de 
trabajo del proceso estén definidos. S 
Mediante administración de 
configuración 
      F 
b)       Requisitos para la documentación 
y el control de los productos de trabajo 
estén definidos. 
S 
Mediante administración de 
configuración 
      F 
c)        Los productos de trabajo estén 
debidamente identificados, documentados 
y controlados. 
S 
Mediante administración de 
configuración 
      F 
d)       Los productos de trabajo se 
revisarán de acuerdo con los planes 
previstos, y se ajustan si es necesario para 
cumplir con los requisitos. 
S 
Mediante administración de 
configuración 
      F 
Nivel 3 
Establecido 
PA 3.1 Definición del 
proceso - Una medida en 
el grado en que se 
mantiene un proceso 
estándar para apoyar el 
despliegue del proceso 
definido. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)       Un proceso estándar, incluyendo 
las guías de adaptación adecuadas, se 
define que describe los elementos 
fundamentales que deben ser 
incorporados en un proceso definido. 
S 
Mediante administración de 
configuración 
    L   
b)       La secuencia y la interacción del 
proceso estándar con otros procesos se 
determina. 
S 
Mediante administración de 
configuración 
    L   
c)        Competencias y roles necesarios 
para llevar a cabo un proceso se 
identifican como parte del proceso 
estándar. 
S 
Mediante administración de 
configuración 
      F 
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d)       Infraestructura necesaria y el 
medio ambiente de trabajo para realizar 
un proceso se identifican como parte del 
proceso estándar. 
S 
Mediante modelo de 
configuración 
      F 
e)       Los métodos adecuados para el 
seguimiento de la eficacia y adecuación del 
proceso se determinan. 
S 
Mediante administración de 
configuración 
      F 
PA 3.2 Implementación 
de procesos - Una medida 
en el grado en que el 
proceso estándar se 
despliega con eficacia 
como un proceso definido 
para alcanzar sus 
resultados del proceso. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)       Un proceso definido se 
implementa sobre la base de un proceso 
estándar seleccionado apropiadamente y / 
o adaptado. 
N No tiene N       
b)       Roles necesarios, 
responsabilidades y autoridades para 
llevar a cabo el proceso definido se 
asignan y se comunican. 
S 
Mediante administración de 
configuración 
      F 
c)        El personal que realiza el proceso 
definido son competentes sobre la base de 
una educación adecuada, capacitación y 
experiencia. 
S 
Mediante administración de 
configuración 
    L   
d)       Recursos necesarios y la 
información necesaria para realizar el 
proceso definido se hacen disponibles, 
asignados y utilizados. 
S 
Mediante modelo de 
configuración 
      F 
e)       Infraestructura necesaria y el 
medio ambiente de trabajo para llevar a 
cabo el proceso definido se ponen a 
disposición, archivarse y conservarse. 
S 
Mediante modelo de 
configuración 
      F 
f)        Los datos apropiados se recogen y 
se analizan como una base para entender 
el comportamiento, y para demostrar la 
idoneidad y la eficacia del proceso, y para 
evaluar donde la mejora continua del 
proceso se puede hacer. 
S 
Mediante estado de 
configuración 





PA 4.1 Proceso de medida 
- Una medida en el grado 
en que se utilizan los 
resultados de las 
mediciones para asegurar 
que el rendimiento del 
proceso es compatible 
con el logro de los 
objetivos de rendimiento 
de los procesos 
pertinentes en apoyo de 
los objetivos de negocio 
definidos. 
Como resultado de la completa 
consecución de este atributo: Evaluación general del proceso 
a)       Establecer las necesidades de los 
procesos de información en apoyo de los 
objetivos de negocio correspondientes. 
S 
Mediante administración de 
configuración 
    L   
b)       Objetivos de medición de 
procesos se derivan de las necesidades de 
información de proceso. 
S 
Mediante administración de 
configuración 
  P     
c)        Se establecen objetivos 
cuantitativos para el desempeño del 
proceso en apoyo de los objetivos de 
negocio relevantes. 
S 
Mediante administración de 
configuración 
    L   
d)       Las reglas y frecuencia de las 
mediciones se identifican y se definen de 
acuerdo con los objetivos de medición de 
procesos y objetivos cuantitativos para el 
desempeño del proceso. 
S 
Mediante administración de 
configuración 
    L   
e)       Los resultados de la medición se 
recogen, se analizaron e informaron a fin 
de vigilar el grado en que se cumplen los 
objetivos cuantitativos de desempeño del 
proceso. 
S 
Mediante estado de 
configuración 
    L   
f)        Los resultados de medición se 
utilizan para caracterizar el desempeño del 
proceso. 
S 
Mediante estado de 
configuración 
    L   
PA 4.2 Control de 
Procesos - Una medida en 
el grado en que el 
proceso es gestionado 
cuantitativamente para 
producir un proceso que 
es estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a) Técnicas de análisis y de control se 
determinan y aplican en su caso. S 
Mediante administración de 
configuración 
  P     
b)       Los límites de control de la 
variación se establecen para la ejecución 
normal del proceso. 
S 
Mediante administración de 
configuración 
  P     
c)       Los datos de medición se analizan 
las causas especiales de variación. S 
Mediante estado de 
configuración 
      F 
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d)      Se toman las acciones correctivas 
para hacer frente a las causas especiales 
de variación. 
S 
Mediante estado de 
configuración 
      F 
e)      Los límites de control se 
restablecen (cuando sea necesario) 
después de la acción correctiva. 
S 
Mediante administración de 
configuración 
  P     
Nivel 5 
Optimizado 
PA 5.1 La innovación de 
procesos - Una medida en 
el grado en que los 
cambios en el proceso 
son identificadas a partir 
del análisis de las causas 
comunes de la variación 
en el rendimiento, ya 
partir de las 
investigaciones de 
enfoques innovadores 
para la definición e 
implementación del 
proceso. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)       Objetivos de mejora de procesos 
para el proceso se definen de apoyo de los 
objetivos de negocio relevantes. 
S 
Mediante administración de 
configuración 
  P     
b) Los datos apropiados son analizados 
para identificar las causas comunes de las 
variaciones en el rendimiento del proceso. 
S 
Mediante estado de 
configuración 
    L   
c)        Los datos apropiados son 
analizados para identificar las 
oportunidades de mejores prácticas y la 
innovación. 
S 
Mediante estado de 
configuración 
    L   
d)       Se identifican oportunidades de 
mejora, derivados de las nuevas 
tecnologías y conceptos de proceso. 
S 
Mediante administración de 
configuración 
  P     
e)       Se ha establecido una estrategia 
de implementación para alcanzar los 
objetivos de mejora de procesos. 
S 
Mediante administración de 
configuración 
    L   
PA 5.2 Optimización de 
procesos - Una medida en 
el grado en que los 
cambios a la definición, la 
gestión y el rendimiento 
de los resultados en el 
proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)       Impacto de los cambios 
propuestos se evalúa con los objetivos del 
proceso definido y el proceso estándar. 
S 
Mediante administración de 
configuración 
  P     
b)       La aplicación de todos los cambios 
acordados se las arregló para asegurar que 
cualquier interrupción en el desempeño de 




Mediante administración de 
configuración 
  P     
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c)       En base a los resultados reales, la 
eficacia del cambio de proceso se evalúa 
con los requisitos de los productos 
definidos y objetivos del proceso para 
determinar si los resultados se deben a 
causas comunes o especiales. 
S 
Mediante estado de 
configuración 
      F 











6.7. Evaluación del proceso de Gestionar los Problemas 
Proceso de Autoevaluación 
Nombre del Proceso Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 

















Puntuación de los Criterios L  F F L F F F L L P 
Nivel de Capacidad 
Alcanzado 
     3     













N P L F 
Plan de mejora del proceso 
Proceso: DSS03 – Gestionar los Problemas 
Descripción: Identificar y clasificarlos problemas y sus causas fundamentales y 
proporcionar la solución oportuna para prevenir incidentes recurrentes. Proporcionar 
recomendaciones para mejorar. 
Propósito: Aumentar la disponibilidad, mejorar los niveles de servicio, reducir los costos 
y mejorar la comodidad y satisfacción del cliente mediante la reducción del 
número de problemas de funcionamiento. 
Practicas Básicas (PBs) 
Numero Descripción 
DSS03-BP1 Identificar y clasificarlos problemas. 
Definir y aplicarlos criterios y 
procedimientos para reportar problemas 
identificados, incluyendo la clasificación 




DSS03-BP2 Investigar y diagnosticar problemas. 
Investigar y diagnosticar problemas 
utilizando asuntos relevantes en gestión, 
expertos  para evaluar y analizarlas 
causas fundamentales. 
DSS03-BP3 Elevar los errores conocidos.  
Tan pronto como se identifican las causas 
raíz de los problemas, crear registros de 
errores conocidos y una solución 
adecuada, e identificar posibles 
soluciones. 
DSS03-BP4 Resolver y cerrar los problemas. 
Identificar y poner en marcha soluciones 
sostenibles que abordan la causa raíz, 
aumentando las solicitudes de cambio a 
través del proceso de gestión de cambios 
establecido si es necesario para resolver 
los errores. Asegúrese de que el personal 
afectado es consciente de las medidas 
adoptadas y los planes desarrollados para 
evitar incidentes en el futuro se 
produzcan. 
DSS03-BP5 Realizar la gestión proactiva de los 
problemas. 
Recopilación y análisis de datos de la 
operación (especialmente incidente y 
registros de cambios) para identificar las 
tendencias emergentes que pueden 
indicar problemas. Ingresar registros de 
problemas para permitir la evaluación. 
Tabla 6.20 (Practicas Básicas de los problemas)
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Atributos del proceso: 
DSS03 Gestionar los Problemas 
Propósito 
Aumentar la disponibilidad, mejorar los niveles de servicio, reducir los costos y mejorar la comodidad y satisfacción del cliente 
mediante la reducción del número de problemas de funcionamiento. 
  
Evaluar si se han 




























El proceso no se lleva a 
cabo, o no lograr su 
propósito proceso. 
En este nivel, hay poca o ninguna evidencia 
de cualquier logro del propósito del 
proceso. 
S 
No tiene la implementación 
correcta 
    L   
Nivel 1 
Realizado 
PA 1.1 El proceso 
implementado logra su 
propósito proceso. 
Los siguientes resultados del proceso se 
están logrando: Evaluación general del proceso 
  DSS03-O1 Problemas relacionados con la 
TI se resuelven de modo que no se repitan. S 
Mediante resolución de 
incidentes 
      F 
Nivel 2 
Gestionado 
PA 2.1 Gestión de 
Rendimiento - Una 
medida en el grado en 
que se gestiona el 
rendimiento del proceso.  
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)     Se identifican objetivos para el 
desempeño del proceso. S 
Mediante registro y 
clasificación de problemas 
      F 
b)     Se organizó y se controló el 
rendimiento del proceso. 
S 
Mediante resolución de 
incidentes 
      F 
c)        Rendimiento del proceso se ajusta 
para satisfacer planes. S 
Mediante registro y 
clasificación de problemas 
  P     
d)       Las responsabilidades y 
autoridades para llevar a cabo el proceso 
están definidos, asignados y comunicados. 
S 
Mediante registro y 
clasificación de problemas 
      F 
e)      Los recursos y la información 
necesaria para llevar a cabo el proceso son 
identificados, puestos a disposición, 
asignados y utilizados. 
S Mediante base de incidentes   P     
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f)        Interfaces entre las partes 
involucradas se gestionan para garantizar 
tanto la comunicación efectiva y clara 
asignación de responsabilidades. 
S 
Mediante registro y 
clasificación de problemas 
      F 
PA 2.2 Administración del 
Producto de Trabajo - 
Una medida en el grado 
en que los productos de 
trabajo producidos por el 
proceso se gestionan 
adecuadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)       Requisitos para los productos de 
trabajo del proceso estén definidos. S 
Mediante registro y 
clasificación de problemas 
    L   
b)       Requisitos para la documentación 
y el control de los productos de trabajo 
estén definidos. 
S 
Mediante registro y 
clasificación de problemas 
    L   
c)        Los productos de trabajo estén 
debidamente identificados, documentados 
y controlados. 
S 
Mediante registro y 
clasificación de problemas 
    L   
d)       Los productos de trabajo se 
revisarán de acuerdo con los planes 
previstos, y se ajustan si es necesario para 
cumplir con los requisitos. 
S 
Mediante registro y 
clasificación de problemas 
    L   
Nivel 3 
Establecido 
PA 3.1 Definición del 
proceso - Una medida en 
el grado en que se 
mantiene un proceso 
estándar para apoyar el 
despliegue del proceso 
definido. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)       Un proceso estándar, incluyendo 
las guías de adaptación adecuadas, se 
define que describe los elementos 
fundamentales que deben ser 
incorporados en un proceso definido. 
S 
Mediante registro y 
clasificación de problemas 
      F 
b)       La secuencia y la interacción del 
proceso estándar con otros procesos se 
determina. 
S 
Mediante procesos integran la 
gestión de incidentes 
    L   
c)        Competencias y roles necesarios 
para llevar a cabo un proceso se identifican 
como parte del proceso estándar. 
S 
Mediante registro y 
clasificación de problemas 
    L   
d)       Infraestructura necesaria y el 
medio ambiente de trabajo para realizar un 
proceso se identifican como parte del 
proceso estándar. 
S 
Mediante procesos integran la 
gestión de incidentes 
      F 
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e)       Los métodos adecuados para el 
seguimiento de la eficacia y adecuación del 
proceso se determinan. 
S 
Mediante registro y 
clasificación de problemas 
      F 
PA 3.2 Implementación 
de procesos - Una medida 
en el grado en que el 
proceso estándar se 
despliega con eficacia 
como un proceso definido 
para alcanzar sus 
resultados del proceso. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)       Un proceso definido se 
implementa sobre la base de un proceso 
estándar seleccionado apropiadamente y / 
o adaptado. 
S 
Mediante registro y 
clasificación de problemas 
    L   
b)       Roles necesarios, 
responsabilidades y autoridades para llevar 
a cabo el proceso definido se asignan y se 
comunican. 
S 
Mediante registro y 
clasificación de problemas 
      F 
c)        El personal que realiza el proceso 
definido son competentes sobre la base de 
una educación adecuada, capacitación y 
experiencia. 
S 
Mediante registro y 
clasificación de problemas 
      F 
d)       Recursos necesarios y la 
información necesaria para realizar el 
proceso definido se hacen disponibles, 
asignados y utilizados. 
S 
Mediante procesos integran la 
gestión de incidentes 
      F 
e)       Infraestructura necesaria y el 
medio ambiente de trabajo para llevar a 
cabo el proceso definido se ponen a 
disposición, archivarse y conservarse. 
S 
Mediante procesos integran la 
gestión de incidentes 
      F 
f)        Los datos apropiados se recogen y 
se analizan como una base para entender 
el comportamiento, y para demostrar la 
idoneidad y la eficacia del proceso, y para 
evaluar donde la mejora continua del 
proceso se puede hacer. 
S Mediante Cierre de problemas     L   
Nivel 4 
Predecible 
PA 4.1 Proceso de medida 
- Una medida en el grado 
Como resultado de la completa 
consecución de este atributo: Evaluación general del proceso 
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en que se utilizan los 
resultados de las 
mediciones para asegurar 
que el rendimiento del 
proceso es compatible 
con el logro de los 
objetivos de rendimiento 
de los procesos 
pertinentes en apoyo de 
los objetivos de negocio 
definidos. 
a)       Establecer las necesidades de los 
procesos de información en apoyo de los 
objetivos de negocio correspondientes. 
S 
Mediante procesos integran la 
gestión de incidentes 
      F 
b)       Objetivos de medición de procesos 
se derivan de las necesidades de 
información de proceso. 
S 
Mediante acciones y 
comunicaciones de respuesta 
de incidentes 
  P     
c)        Se establecen objetivos 
cuantitativos para el desempeño del 
proceso en apoyo de los objetivos de 
negocio relevantes. 
S 
Mediante acciones y 
comunicaciones de respuesta 
de incidentes 
  P     
d)       Las reglas y frecuencia de las 
mediciones se identifican y se definen de 
acuerdo con los objetivos de medición de 
procesos y objetivos cuantitativos para el 
desempeño del proceso. 
S 
Mediante resolución de 
incidentes 
    L   
e)       Los resultados de la medición se 
recogen, se analizaron e informaron a fin 
de vigilar el grado en que se cumplen los 
objetivos cuantitativos de desempeño del 
proceso. 
S Mediante Cierre de problemas       F 
f)        Los resultados de medición se 
utilizan para caracterizar el desempeño del 
proceso. 
S Mediante Cierre de problemas       F 
PA 4.2 Control de 
Procesos - Una medida en 
el grado en que el 
proceso es gestionado 
cuantitativamente para 
producir un proceso que 
es estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado de la completa 
consecución de este atributo:  Evaluación general del proceso 
a)Técnicas de análisis y de control se 
determinan y aplican en su caso. S 
Mediante registro y 
clasificación de problemas 
    L   
b)       Los límites de control de la 
variación se establecen para la ejecución 
normal del proceso. 
N No tiene N       
c)       Los datos de medición se analizan 
las causas especiales de variación. 
S Mediante Cierre de problemas     L   
d)      Se toman las acciones correctivas 
para hacer frente a las causas especiales de 
variación. 
S 
Mediante acciones y 
comunicaciones de respuesta 
de incidentes 
    L   
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e)      Los límites de control se 
restablecen (cuando sea necesario) 
después de la acción correctiva. 
N No tiene N       
Nivel 5 
Optimizado 
PA 5.1 La innovación de 
procesos - Una medida en 
el grado en que los 
cambios en el proceso 
son identificadas a partir 
del análisis de las causas 
comunes de la variación 
en el rendimiento, ya 
partir de las 
investigaciones de 
enfoques innovadores 
para la definición e 
implementación del 
proceso. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)       Objetivos de mejora de procesos 
para el proceso se definen de apoyo de los 
objetivos de negocio relevantes. 
S 
Mediante acciones y 
comunicaciones de respuesta 
de incidentes 
  P     
b) Los datos apropiados son analizados 
para identificar las causas comunes de las 
variaciones en el rendimiento del proceso. 
S 
Mediante registro y 
clasificación de problemas 
    L   
c)        Los datos apropiados son 
analizados para identificar las 
oportunidades de mejores prácticas y la 
innovación. 
S 
Mediante registro y 
clasificación de problemas 
    L   
d)       Se identifican oportunidades de 
mejora, derivados de las nuevas 
tecnologías y conceptos de proceso. 
S 
Mediante registro y 
clasificación de problemas 
    L   
e)       Se ha establecido una estrategia 
de implementación para alcanzar los 
objetivos de mejora de procesos. 
S 
Mediante acciones y 
comunicaciones de respuesta 
de incidentes 
    L   
PA 5.2 Optimización de 
procesos - Una medida en 
el grado en que los 
cambios a la definición, la 
gestión y el rendimiento 
de los resultados en el 
proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes. 
Como resultado de la completa 
consecución de este atributo:  
Evaluación general del proceso 
a)       Impacto de los cambios 
propuestos se evalúa con los objetivos del 
proceso definido y el proceso estándar. 
S 
Mediante acciones y 
comunicaciones de respuesta 
de incidentes 
  P     
b)       La aplicación de todos los cambios 
acordados se las arregló para asegurar que 
cualquier interrupción en el desempeño de 
los procesos se entiende y se actúe en 
consecuencia. 
S 
Mediante acciones y 
comunicaciones de respuesta 
de incidentes 
  P     
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c)       En base a los resultados reales, la 
eficacia del cambio de proceso se evalúa 
con los requisitos de los productos 
definidos y objetivos del proceso para 
determinar si los resultados se deben a 
causas comunes o especiales. 
S Mediante Cierre de problemas       F 














7. CONCLUSIONES Y RECOMENDACIONES 
7.1. Conclusiones 
 De acuerdo a la priorización de COBIT el calificador global de procesos de 
entregar y dar soporte es el más alto, sobresale temas como administración de la 
continuidad, identificación y clasificación de problemas, establecer y mantener un 
repositorio de configuración completo y preciso, administración de acceso y 
control de flujo de la información desde y hacia las redes, en segundo plano seria 
de los procesos de adquirir e implementar, posee planes y metodologías bastante 
adecuados en la adquirir, implementar y mantener la infraestructura tecnológica, 
y con poca participación la de  planear y organizar con la administración de 
riesgos. 
 Con este estudio se alineado una serie de directrices las que nos permite ayudar 
con el negocio de TI, es decir gestionar los riesgos, cambios, continuidad del 
servicio, seguridad, configuraciones, problemas e identificar las soluciones, y así 
poder evaluar a cada uno, través del nivel de madurez. 
 Mediante los estándares utilizados en este estudio, la toma de decisiones es más 
eficaz en: la definición de la arquitectura, la definición  de un plan estratégico, 
adquisición de hardware necesario, la supervisión del control de accesos, el 
aseguramiento del servicio continuo, adquisición de un repositorio de 
configuración, manejo de un plan de gestión de cambios, registro de incidentes y 
problemas y una guía de desarrollo de soluciones. 
 Los stakeholders son beneficiados en el desarrollo del proyecto, ya que este marco 
de referencia les brinda soporte a los individuos en los temas de nivel de seguridad 







 Hacer uso de este presente trabajo para tomarlo de referencia en futuras mejoras 
en TI.  
 Incluir varios marcos metodológicos que permitan tener una visión más amplia de 
la estructura de una auditoria y los procesos a seguir, con lo cual se asegura un 
resultado óptimo de la misma. 
 Elegir criterios de información que abarquen los temas más relevantes en 
seguridad y control de accesos. 
 Guías con Procesos claros y con su debida estructura, con el fin de que todo quede 
debidamente sustentado.  
 Realizar capacitaciones al personal informático sobre el marco de referencia de 
COBIT, ITIL e ISO, para el mejor entendimiento de este trabajo. 
 Evaluar periódicamente con el fin de medir el avance de cada uno de los procesos 
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Anexo A - GLORARIO 
 
TI.- Tecnología de la Información. 
COBIT.- Objetivos de Control para Información y Tecnologías Relacionadas. 
ITIL.- Biblioteca de Infraestructura de Tecnologías de Información. 
ISO.- Organización Internacional de Normalización. 
Contraseña.- Palabra o clave privada utilizada para confirmar una identidad en un 
sistema remoto que se utiliza para que una persona no pueda usurpar la identidad de otra. 
Virus.- Es un pequeño programa escrito intencionalmente para instalarse en el 
computador de un usuario sin el conocimiento o el permiso de este. 
Malware.- Es un tipo de software que tiene como objetivo infiltrarse o dañar una 
computadora o sistema de información sin el consentimiento de su propietario. 
Software.- Equipamiento lógico o soporte lógico de un sistema informático, que 
comprende el conjunto de los componentes lógicos necesarios que hacen posible la 
realización de tareas específicas, en contraposición a los componentes físicos que son 
llamados hardware. 
Hardware.- Conjunto de dispositivos de los que consiste un sistema. Comprende 
componentes tales como el teclado, el Mouse, las unidades de disco y el monitor. 
Stakeholders.- Se los define como todos los actores sociales que, producto de las 
decisiones y objetivos de una empresa se pueden ver afectados, ya sea de forma positiva 
o negativa. 
Red.- Es un grupo de computadoras que comparten información a través de tecnología de 
cable o inalámbrica. 
LAN.- Red de área Local. 
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Firewall.- es un sistema de defensa basado en el hecho de que todo el tráfico de entrada 
o salida a la red debe pasar obligatoriamente por un sistema de seguridad capaz de 
autorizar, denegar, y tomar nota de todo aquello que ocurre, de acuerdo con una política 
de control de acceso entre redes. 
TIC.- Tecnología de la información y la comunicación, agrupan los elementos y las 
técnicas usadas en el tratamiento y la transmisión de las informaciones, principalmente 
de informática, internet y telecomunicaciones. 
Ataque.- Es un método por el cual un individuo, mediante un sistema informático, intenta 
tomar el control, desestabilizar o dañar otro sistema informático. 
Proxy.- Es un equipo intermediario situado entre el sistema del usuario e Internet. 
Conmutador.- Es un dispositivo de interconexión de redes de otros dispositivos o 
computadoras.  
RFC.- La Solicitud de Cambio, es una requisición formal de Cambio en espera de ser 
implementada. 
Incidente.- Es un evento, anomalía o interrupción de un servicio de seguridad de la 
información, inesperado o no deseado, que tienen una probabilidad significativa de 
comprometer las operaciones de un sistema y de amenazar la seguridad de la información 
del mismo. 
Criptografía.- Procedimiento que permite asegurar la transmisión de informaciones 






FACULTAD DE INGENIERIA, CIENCIAS FISICAS Y MATEMATICA  




TESIS:SEGURIDADES DE REDES LAN UTILIZANDO SISTEMA DE DETECCION DE 
INTRUSOS (IDS) 
 
  Ítem  
Rubro 
Cantidad Valor Unitario Valor Rubro  
Nº Nº $ $ 
1 
RECURSOS HUMANOS       
Tutor de Trabajo de Graduación 1 0,00 0,00 
Tribunal de Trabajo de Graduación 3 0,00 0,00 
Investigador (Autor de Trabajo de Grado) 2 0,00 0,00 
SUBTOTAL RECURSOS HUMANOS 0,00 
2 
RECURSOS MATERIALES      
Material de Escritorio:     
* Resma de papel 5 4,00 20,00 
* Toner de Tinta B/N 1 160,00 160,00 
* Cartucho a Color 1 25,00 25,00 
* Copias 300 0,02 6,00 
Material Bibliográfico :      
* Internet 400 0,60 240,00 
* Fotocopias de Libros 300 0,02 6,00 
Trascripción Borrador Trabajo de Grado 1 0,00 0,00 
Empastado del Trabajo de Grado 6 15,00 90,00 
SUBTOTAL RECURSOS MATERIALES 547,00 
3 
OTROS       
* Gastos varios 1 120,00 120,00 
SUBTOTAL OTROS 120,00 
 TOTAL  667,00 
IMPREVISTOS (5%) 33,35 
TOTAL PRESUPUESTO 700,35 
           
  
  
RESUMEN  FINANCIAMIENTO DATOS DEL ALUMNO  
                 
  UCE   (ITEM 1) $ 0,00 Nombre: Juan Pablo Yépez 
  EMPRESA     CI: 1718261801    





MES  MES 1 MES 2 MES 3 MES 4 MES 5 MES 6 
SEMANA DEL MES 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 
ACTIVIDAD / FECHA                                                 
Revisión Bibliográfica                                                 
Selección y Formulación del 
Tema                                                 
Aspectos Generales                                                 
Planeación estratégica                                                 
Ejecución                                                 
Informe de la auditoria                                                 
CONCLUSIONES Y 
RECOMENDACIONES                                                 
Revisión del Trabajo Borrador                                                 
Corrección del Informe                                                 
Defensa del Trabajo de Grado                                                 
 
